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INTRODUCCION : PRINCIPIOS GLOBALES DE PRIVACIDAD
DE METLIFE

Los principios globales de privacidad de MetLifto§’ Principios”) establecen el marco de esta Raliti

y son valores disefiados para inspirar a los empéedd MetLife en todo el mundo con el objetivo de
lograr que actien de manera consistente, éticanyekdebido cuidado al trabajar con la informacién
personal. Se alienta a los empleados de MetLifa jgaie sigan estos Principios que se basan en
requisitos legales y reglamentarios aplicablegguis se considere apropiado.

Principio 1: limitar la recopilacién y el uso de irformacion personal

Recopilar informacion personal de una manera étigissta con el consentimiento individual cuando
esto sea factible. Enfocarse Unicamente en recofgilanformacion que es necesaria para realizar
negocios, desarrollar y proporcionar productos oviges, y cumplir con las disposiciones
reglamentariasConsulte la Seccion II: aviso, consentimiento y control.

Principio 2: brindar transparencia en la recopilacion y uso de informacion personal

Sea franco y transparente acerca de las politicagogedimientos relacionados con la informacion
personal. Proporcione notificaciones claras, cascig de facil lectura con el fin de informar a las
personas, de manera razonable, acerca del propasitd cual se recopila, utiliza, comparte y conse
la informacioén personaConsulte la Seccion II: aviso, consentimiento y control.

Principio 3: proporcionar opciones sobre la informaion personal

Informar a las personas acerca de las opcionedasogue cuentan para administrar su informacion
personal y brindar oportunidades para que las passtéengan la opcion de inclusién voluntaria,
exclusion voluntaria o de registrarse en relacim la clausula de no captacion de clientgsisulte la
Seccidn II: aviso, consentimiento y control.

Principio 4: proporcionar acceso a la informacién grsonal y otros derechos de los duefios de la
informacion

Proporcionar a los individuos la capacidad de ejefos derechos como duefios de la informacion
incluyendo la capacidad de acceder, revisar, corygg borrar informacion personal. Permitir ques lo
titulares de la informacion se comuniquen con lm@afia para tratar quejas y litigios relacionadwos ¢
la privacidad y tomar medidas para garantizar qumformacion personal que resulte ser inexacta o
incompleta se rectifique sin demoansulte la Seccion II: aviso, consentimiento y control.

Principio 5: limitar la retencion de informacién personal

Conservar la informacion personal Unicamente darahtiempo que sea necesario para cumplir con los
objetivos comerciales o segun lo requiera la leasonormas reglamentarias. Se debera eliminar la
informacion personal de manera adecuada y segspuée del uso que se le ha designadasulte la
Seccidn lll: proteccion de la informacion.

Principio 6: mantener salvaguardas de seguridad

Proteger la seguridad, confidencialidad e integridée la informacion personal con medidas
administrativas, técnicas y fisicas de seguridasl span apropiadas y que eviten pérdidas, accesos no
autorizados o usos indebidos de la informaciongoets Consulte la Seccion 1ll: proteccion de la
informacion.



Principio 7: limitar la informacion personal que secomparte con terceros

Compartir la informacién personal con terceros slando sea necesario divulgarla, anicamente para
fines comerciales o cuando sea requerido por l@l&s normas reglamentaria3onsulte la Seccion

IV: procesamiento de datos para terceros.

Principio 8: mantener la responsabilidad

Continuar siendo responsable de supervisar y eglgiumplimiento de esta Politica y de las leyes y
regulaciones de privacidad aplicables, asi compgsoionar capacitacion sobre privacidad con etlén
integrar una solida cultura de concientizacién sdhar privacidad en toda la Compafiznsulte la
Seccidn |: perspectiva general y la Seccion Vlll:apacitacion.

|. PERSPECTIVA GENERAL

DECLARACION DE POLITICAS

Los clientesempleado$ y socios comerciales de todo el mundo proporcianisietLife informacién
personal dia tras dia. Confian en MetLife (de aqui en adela‘MetLife” o “la Compaiiia”) para
proteger y limitar el uso de esa informacion y pasgpetar su privacidad. MetLife tiene el compramis
de cumplir con estas expectativas al ser un adiradisr de confianza de la informacion personalspie
proporciona a la Compafia. Existe un vinculo funelaiad entre la proteccion de datos personales y la
confianza del cliente. La pérdida de confianzactiehte causada por el uso indebido de la inforéraci
personal o filtracion de los datos personales puled@r la reputacion global de fiabilidad que posee
MetLife y puede tener un impacto negativo en lggesos. Dicho de manera sencilla, el tener buenas
practicas de privacidad no solo es lo correcta gire también es bueno para los negocios.

La Politica Global de Privacidad de MetlLife (“Pm#’) establece los principios a nivel de toda la
empresa Yy los estandares minimos globales diseffedaganitigar los riesgos de privacidad. En virtud
de esta Politica, se requiere que cadaracion desarrolle y mantenga controles relacionados aon |
recopilacion, uso y proteccion de la informacién personal doimede cumplir con esta Politica y con
cualquier ley o regulacion local de privacidad gaa aplicable. Muchos paises en los que MetLita lle

a cabo negocios han promulgado leyes y/o regulasisnbre privacidad. Las operaciones de MetLife
queprocesaninformacion personal inicialmente recopilada e giais, pueden también estar obligadas
a cumplir con las leyes y regulaciones del paigil@mde se recopilé dicha informacién. Asimismo,
MetLife tiene muchos acuerdos contractuales quelgruemponer obligaciones a la Compaiiia para
proteger ciertos grupos de datos, incluyerr
la informacién personal. El incumplimient
de los requisitos legales aplicables pue Las excepciones a esta Politica s6lo pueden segaotas por
dafiar la reputacion de MetLife y exponer escrit_o por parte de I®ficina de Privacidad Corporativa de
la Compafila a obligaciones legales et

regulatorias, incluyendo multas y litigios. | Esta Politica no pretende responder a todas lagumias
relacionadas con la privacidad. Cualquier preguotacerniente a‘
a

Atencion

esta Politica debe dirigirse a la Oficina de Piidad Corporativ
de MetLife enaskprivacy@metlife.com

! Los términos que aparecen en negrita se definém®zrcion Xde esta Politica. Los términos definidos sélo aperén en
negrita cuando se utilicen por primera vez.
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({QUE ES LA INFORMACION PERSONAL?

Las leyes y regulaciones de privacidad de los paisetodo el mundo tienen varias definiciones para
informacién personal En la mayoria de los paises y en virtud de esli#id®, la informacién personal
se define como aquella informacién que se consamfarmato electrénico o soporte fisico y que sirve
para identificar o por medio del cual se puedetifiear®* a una persona directa o indirectamente. Los
ejemplos pueden incluir, pero no se limitan a:
* Identificacion general e informacion de contactor(ejemplo: nombre, direccion de correo
electrénico, numeros de teléfono y direccion);
* Numeros de identificacion emitidos por organismantidades gubernamentales (por ejemplo:
namero de identificacion nacional y numero de padep
* Informacion financiera y detalles de la cuenta (p@mplo: nimeros de tarjetas de crédito u
otros numeros de tarjetas que se utilizan parezeegdagos y niumeros de cuentas bancarias);
» Informacion personal confidencial (por ejemplo: informacion médica o relacionada ¢an
salud, origen racial o étnico y opiniones polifjcas
» Identificadores técnicos (por ejemplo: ID de usua@inombre de usuario y contrasefia, numero
de identificacion del dispositivo y geolocalizagipe
» Identificadores biométricos (por ejemplo: geomefdaial, huella digital, escaneo de retina e
informacion genética).

Todos los empleados de MetLife deben respetarifidencialidad y manejar la informacion personal
de conformidad con esta Politica. Para los finegdla Politica, el términmformacion personal de
MetLife se utilizara para referirse a la informacién peasale los clientes de MetLife (incluyendo los
grupos participantes), clientes potenciales, endplea contratistas independientes, solicitantes de
empleo, socios comerciales y ottesceros

LEY APLICABLE

MetLife y sus empleados estan sujetos a las legeggsristacidad de las jurisdicciones en las cuales la
Compaiia lleva a cabo negocios y deben cumplir laesnmismas. Si las leyes o regulaciones de
privacidad en un pais en donde MetLife opera, ésteh estandares que son mas altos que los
establecidos en virtud de esta Politica o que emtanonflicto con éstos, los empleados de ese pais
deberan seguir el estandar mas estricto. Los edgdeque busquen aclarar la coherencia de esta
Politica con cualquier ley o regulacion de privacdidque sea aplicable deberan comunicarse con la
Oficina de Privacidad Corporativa de MetLifaskprivacy@metlife.cojn con el departamento de
Cumplimiento Local y/o con el Departamento Legal.

Atencion

Esta Politica no es aplicable a la supervisionldagar de trabajo ni a la vigilancia electronioa lds actividades de lo
empleados de MetLife (por ejemplo: supervisiénudm del correo electrénico o del internet). Poofagomuniquese co
el departamento Legal y/o con el departamento dacikRees Laborales si tiene preguntas sobre lassleplicables,
regulaciones y politicas de la Compafiia relaciosiada la privacidad en el lugar de trabajo.

2 para las definiciones de informacién personal @ipas de cada pais, consulte las politicas yastintientos aplicables en
cada pais.

® A medida que madura la granularidad del anélisidatos también aumenta la posibilidad de ideatificindividuos a
partir de los datos relacionados con éstos, dimartidentificadores especificos.
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C. (A QUIEN SE APLICA ESTA POLITICA?

Esta Politica se aplica a todas las compafiasysales, filiales, empresas conjuntas e inversialges

capital privado de MetLife en las que MetLife tieglecontrol de la administracion. Cuando MetLife no
tiene el control de la administracion, la Compaifébera realizar esfuerzos de buena fe para logear q
se adopten, implementen y apliquen las politieagrivacidad adecuadas, en la medida de lo posible.

Esta Politica se aplica a todos los empleados,idoados, directores (conjuntamente llamados

“empleados”) y contratistas independientes queaac&n nombre de MetLife en cualquier parte del

mundo. El incumplimiento puede resultar en el deterde la confianza del cliente, dafio a la repatac

de la Compaifiia, investigaciones regulatorias yisaes (incluyendo multas), litigios y sanciones

penales. En consecuencia, los empleados que nolamunapn esta Politica y/o con las leyes y

regulaciones de privacidad aplicables pueden etafrextciones disciplinarias que podrian extenderse
incluso al cese de la relacién laboral.

Atencion

La privacidad es responsabilidad de todos, no sdasionalmente, sino todos los dias. Mantener Gurikad,
confidencialidad e integridad de la informaciénsoeral de MetLife no es meramente una sugerendaia,si requisito de
esta Politica.

D. ADMINISTRACION DE RIESGOS DE PRIVACIDAD

1. ;Cémo se administran los riesgos y controles de privacidad?

La administracion de riesgos de privacidad es mesgulidad de todos en MetLife. Cada linea de
negocio y funcién global de la primera linea sireemo la primera linea de defensa en el manejosie |
riesgos de privacidad cotidianos. Los riesgos deapidad también se rigen por las funciones de
supervisiéon de MetLife, incluyendo Cumplimientesgo informatico y seguridad, asi como seguridad
corporativa global, mismas que actian como la slinea de defensa y Auditoria Interna que actua
como la tercera linea de defensa. Las funcionespgonsabilidades en el contexto de la administmacio
de riesgos de privacidad son las

siguientes:

1% Linea
de Defensa

Administracion (Lineas de
Negocio/Funciones Globales de la
Primera Linea, Oficiales Regionales de

Privacidad y Campeones de Operaciones 22 Linea
Privacidad) comerciales y d
- _ _ . : e Defensa
Responsabilidad primaria y rendicion de [REEAMISIUCEES
(incluyendo o
CuentaS ReCUI‘SOS Humanos Cumpllmlento
v" Regula el entorno de control de y el Departamento
riesgos Legal) Riesgo
v" Identifica, mide y mitiga el riesgo informético y
Oficiales Regionales seguridad
Cumplimiento de Privacidad
Supervision y Asesoria —— Seguridad
v Asesora a las areas funcionales y ¢ 1heo corporativa
X Privacidad lobal
negocio 9

v' Realiza evaluaciones de riesgos
privacidad




v' Realiza seguimientos y pruebas independientes
v' Comparte los resultados del seguimiento/pruebasacprimera linea de defensa

Auditoria interna
Aseguramiento independiente
v Valida la fuerza de control
v Proporciona una evaluacion objetiva

Las funciones y responsabilidades especificas gaata linea de defensa y funcion se describen con
mayor detalle a lo largo de esta Politica.

2. Funciones de la primera linea de defensa en riesgos de privacidad

La administracion en las lineas de negocio y efulasiones globales de la primera linea es resgssa
de implementar los procesos y controles en lasagmeres de MetLife disefiados para disuadir, detecta
y prevenir riesgos potenciales de riesgos de pdedc Para los fines de esta Politica, el término
Direccion de negociose utilizard para referirse de manera colectivaadministracion en las lineas de
negocio y en las funciones globales de la primieesal

Oficiales Regionales de Privacidad

Con el fin de facilitar el cumplimiento de esta ifch, cada operaciéon comercial regional de MefLife
deberad nombrar a un empleado del equipo de Dinec@thegocios de la operacion para que desempefie
la funcion de Oficial Regional de Privacidad corapaobacion del Director de Privacidad. Cada Oficia
Regional de Privacidad debe: (i) estar familiar@zambn esta Politica, asi como con las politicas/
procedimientos desarrollados para los paises degan con el fin de apoyar al departamento de
Cumplimiento con el mantenimiento y supervision pgelgrama de cumplimiento de privacidad; (ii)
estar familiarizado con las leyes y regulacionepridecidad vigentes en toda la regién; (iii) canease

con los Campeones de Privacidad dentro de sumrgmada garantizar que la implementacion de
politicas, procedimientos y controles internos seamsistentes con esta Politica y con los reqgisito
regulatorios locales; (iv) coordinarse con la Qiicide Privacidad Corporativa de MetLife y con los
Especialistas Regionales de Privacidad con el difodmular estrategias empresariales y/o regionales
relacionadas con el programa de cumplimiento derapidad (incluyendo estrategias para el
mejoramiento de programas y mitigaciéon de riesgpg);participar en las reuniones del Consejo de
administracion/asesoramiento de privacidad de lair@df de Privacidad Corporativa de MetLife; (vi)
garantizar que cualquier cuestion regional plaragaat las revisiones realizadas por el departandsto
Cumplimiento o auditorias relacionadas con el cimiphto de la privacidad sean manejadas
adecuadamente; (vii) comunicarse con la Direcciémegocio regional y los empleados, segun sea
necesario, con respecto a avances/tendencias degakgulatorias importantes en toda la regién en
riesgos de privacidad; (viii) garantizar que laafinacion de la capacitacion de los empleados pdep
del departamento de Cumplimiento en toda la regidmpla con los requisitos de MetLife; y (ix)
cuando sea factible, generar conciencia sobreesfioi potencial de privacidad que surge de nuevos
productos comerciales, iniciativas y proyectosaglatia region.

Campeones de Privacidad

En colaboracién con el Oficial Regional de Privadidcorrespondiente, cada operacion de MetLife
nombrara a un empleado del equipo de Direccionedmaio de la operacion para que desempefie la
funcién de Campeodn en Privacidad con la aprobad&rDirector de Privacidad. Cada Campeodn en

“ De acuerdo con esta Politica, las operacionesrotates regionales de MetLife son América-Estadoglbs, América-
Latinoamérica, Europa, Medio Oriente y Africa (“EMEB y Asia.
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Privacidad debe tener antigiiedad suficiente dedérda operacién para poder plantear problemas
directamente ante la cupula directiva y los 6rgategobierno internos. Cada Campedn en Privacidad
debe: (i) estar familiarizado con esta Politica,casno con las politicas/procedimientos desarrolad
para su pais con el fin de apoyar al departameatcCamplimiento con el mantenimiento y la
supervision del programa de cumplimiento de proladj (i) estar familiarizado con las leyes y
regulaciones de privacidad aplicables a su paijsegtar familiarizado con la forma en que su ap&mn
recopila, utiliza, almacena, transfiere o procasaflormacion personal, y cualquier riesgo de minad

que se derive de ello; (iv) garantizar que la im@atacion de politicas, procedimientos y controles
internos sean consistentes con esta Politica yasorequisitos regulatorios locales; (v) garantiqgae
todos los empleados dentro de la operacion congceiguen los procedimientos para identificar y
reportar incidentes de datos personales(vi) participar en las reuniones del Consejo de
administracion/asesoramiento de privacidad de laif@f de Privacidad Corporativa de MetLife; (vii)
garantizar que cualquier cuestion planteada porréagsiones realizadas por el departamento del
Cumplimiento o auditorias relacionadas con el cimiphto de la privacidad sean manejadas
adecuadamente y presentadas a la Direccion deindgoal, a la Oficial Regional de Privacidad y al
departamento de Cumplimiento; (viii) comunicarse o Direccion de negocio local y los empleados,
segun sea necesario, con respecto a avances/texsdegales y regulatorias importantes de privakida
(ix) garantizar que la finalizacion de la capactacde los empleados por parte del departamento de
Cumplimiento en toda la region cumpla con los rsitps de MetLife y trabajar con el departamento de
Cumplimiento para coordinar la capacitacion pedaddirigida a los empleados; y (xX) generar
conciencia sobre el riesgo potencial en riesgospdeacidad que surge de nuevos productos
comerciales, iniciativas y proyectos a fin de dstadr controles internos apropiados.

Oficial de Proteccion de Datos

Se puede requerir que las operaciones de MetLifgonen a un Oficial responsable de la proteccion de
datos de conformidad con la ley o regulacién deagidad aplicable, misma que establecera las
responsabilidades relativas a este rol. Cuandeméara a un Oficial responsable de la protecc&n d
datos, la Direccion de negocio local debera garantjue se designe a un individuo calificado y s
responsabilidades se comuniquen, cumplan y docemaatkecuadamente segun sea necesario.

3. Delegacion de la supervision del cumplimiento
Cumplimiento Local

El departamento de Cumplimiento Local, incluyeraladministracion de Cumplimiento, es responsable
de supervisar que la administracion de controldsasienplementado para mitigar riesgos relativoa a |
privacidad en cada operacion de MetLife a travdsRitegrama de Administracion de Riesgos de
Cumplimiento (“CRMP”, por sus siglas en inglés).departamento de Cumplimiento Local también es
responsable de garantizar que: (i) los empleadtén damiliarizados con las leyes de privacidad
aplicables; (ii) la operacibn mantiene un prograsdéido relativo al cumplimiento de riesgos de
privacidad; (iii) se proporciona capacitacion coné a la cupula directiva, al personal operatiavely

a otros empleados en funcién del riesgo; (iv) lopleados se mantienen actualizados sobre cualquier
cambio en el programa de cumplimiento de privacigadrequisitos regulatorios aplicables; y (v) las
evaluaciones de riesgos se realizan de acuerdia ¢ulitica Global de la Administracion de Riesges
Cumplimiento de MetLife.

Especialistas Regionales de Privacidad

Los Especialistas Regionales de Privacidad apogasupervision por parte del departamento de
Cumplimiento Local en lo referente a los program@sumplimiento de privacidad dentro de su regién
para garantizar que las operaciones de MetLife temmgon esta Politica y con las leyes y regulagone
de privacidad de datos correspondientes. El Edmtai®egional de Privacidad debe: (i) establecer u
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estrategia de cumplimiento en privacidad para d¢gdreque apoya; (ii) consultar con el departamento
Legal para analizar las leyes y regulaciones quapbean en toda la region y asesorar a la Direcd®
negocio sobre asuntos de privacidad dentro de gdme(iii) involucrarse, en coordinacion con el
departamento de Relaciones Gubernamentales, copaléss interesadas externas a nivel regional
(incluyendo organismos reguladores y grupos de nidugtria) para anticiparse a las nuevas
leyes/regulaciones que puedan afectar a MetLifeflein en las mismas; (iv) apoyar campafas de
capacitacion sobre privacidad a nivel local, regiog corporativo, incluyendo la imparticion de
capacitacion a empleados nacionales y regional@ssupervisar el resultado de las actividades de
seguimiento y pruebas del departamento de Cumplitmieocal para garantizar el cumplimiento de las
leyes y regulaciones nacionales y regionales,@abale esta Politica; (vi) revisar las evaluaciahes
riesgos nacionales y regionales para confirmar lguexposicion al riesgo de privacidad se mide y
documenta con exactitud y de acuerdo con la PalBtobal de la Administracion de Riesgos de
Cumplimiento de MetLife; (vii) garantizar que logéntes Regionales de Privacidad, los Campeones de
Privacidad y la Direccion de negocio comprenderrilesgos de privacidad existentes y/o emergentes en
toda la region y que se mitiguen eficazmente méeli¢an implementacion de controles reforzados,
cuando proceda; (viii) apoyar al departamento den@mniento Local, segun corresponda, para
responder e informar sobre las filtraciones de glat@ndo asi lo requiera la ley o la regulaciomlloc
(ix) apoyar a la Oficina de Privacidad CorporatileaMetLife con la revision y aprobacion de polisica
de privacidad especificas de cada pais para asdgumineacion con la ley local y con los requisit
regulatorios, asi como con esta Politica; y x) tare@poyo a proyectos/iniciativas de privacidadvain
local, regional y global, trabajando con las piades partes interesadas de toda la region (powpéje
Riesgo Informético y Seguridad, Departamento Lggaldministracion de Datos Empresariales) para
garantizar la coordinacién de actividades y la anm@ntacion de productos que acaten las normas.

Oficina de Privacidad Corporativa de MetLife (MCPO -MetLife Corporate Privacy Office)

La Oficina de Privacidad Corporativa de MetLife oteée con la supervision global del programa de
cumplimiento de privacidad de MetLife. La Oficinae dPrivacidad Corporativa de MetlLife es
responsable de: (i) redactar y actualizar las ipafity procedimientos globales de cumplimiento por
escrito; (ii) supervisar la implementacion y el @limiento continuo de esta Politica; (iii) al menos

vez al afio, realizar una evaluacion independieerferidsgo de privacidad para cada operacion de
MetLife con el fin de evaluar el riesgo de privaaddy la efectividad del entorno de control de
privacidad; (iv) elaborar informes para la cUpul@dctiva; (v) asesorar a la Direccion de negocioreo
riesgos de privacidad en colaboracion con los Eajeas Regionales de Privacidad y el departamento
de Cumplimiento Local; (vi) capacitar a la cUpuleectiva, personal operativo clave y otros emplsado
de acuerdo con esta Politica y con el programaagldé cumplimiento de privacidad; (vii) revisar y
evaluar las relaciones con terceros que son coaside como de alto riesgo para la privacidad;)(viii
desarrollar estrategias de cumplimiento en lingalas leyes de privacidad aplicables para mitigar |
exposicién de la Compainiia al riesgo de privacided; realizar pruebas sustantivas y capacitacion
presencial durante las visitas personales a I@aepafx) asistir a Auditoria Interna en sus rewissoal
programa de cumplimiento de privacidad; (xi) maatsa actualizado en lo relacionado con el
conocimiento de las tendencias de la industria,cl®bios legales/ regulatorios que presentan un
impacto global y las practicas actuales de aplicac(xii) apoyar a los Especialistas Regionales de
Privacidad en la ejecucion de estrategias regisrdgeprivacidad, segun corresponda; y (xiii) apdgar
respuesta a solicitudes de informacion relacionadasisuntos de privacidad.



Director de Privacidad

El Director de Privacidad es el encargado de laiQdi de Privacidad Corporativa de MetLife. El
Director de Privacidad y su(s) designado(s) estemponsable(s) de: (i) supervisar el disefio y la
implementacion del cumplimiento continuo con estalitita a través de MetLife; (ii) revisar
periddicamente y, en caso necesario, actualizapiosedimientos establecidos en esta Politicg; (iii
coordinarse con el liderazgo interfuncional, inelnglo Riesgo Informatico y Seguridad y el Directer d
Tecnologias de la Informacion, Administracion ded3aEmpresariales y el Director responsable de la
informacion, Seguridad Corporativa Global, Admiraston de la Informacion, Relaciones
Gubernamentales, Tecnologias de la Informaciém”Y“y el departamento Legal, para establecer
estrategias de riesgos de privacidad, asi como pdeatificar intersecciones de programas,
dependencias y mejoras; (iv) facilitar la colabamaaon la primera linea de defensa al encabezar el
Consejo de administracion/asesoramiento de prigdcydguiando al negocio para establecer “la pauta
adecuada a seguir” de MetLife con el propésitouwtaplir con esta Politica y con las leyes/regulagson
aplicables; (v) realizar y documentar periodicareamta evaluacion de toda la empresa concerniente a
la exposicion potencial de MetLife a los riesgospdeacidad; (vi) en conjunto con el departamento
Legal, establecer comunicacién con los empleadbsesavances y tendencias legales y regulatorias
importantes que se encuentren relacionadas comriVacjglad; (vii) coordinar la concienciacién,
capacitacion y orientacion continua dirigida a lespleados sobre esta Politica y las leyes y
regulaciones de privacidad; (viii) mantenerse imfado sobre las tendencias de la industria, los icamb
legales y regulatorios y las actividades de aplicaactuales; (ix) involucrarse con las partesregadas
externas (incluyendo organismos reguladores y gruge la industria), en colaboracion con el
departamento de Relaciones Gubernamentales, donds anticiparse a las nuevas leyes/regulaciones
que puedan afectar a MetLife e influir en las misn{g) coordinarse con Auditoria Interna para el
pruebas y revisar periodicamente el cumplimienton ce&sta Politica, con cualquier
politica/procedimiento que complementen esta Rali}i con las leyes y regulaciones aplicables; xi)
coordinar la revision, investigacion, evaluacioprgsentacion de informes sobre las violacionesa la
leyes de privacidad y/o Politica de Privacidadxii) Cuando corresponda, responder a las solicg ke
informacion y comunicarse con las autoridades sstpras/agencias gubernamentales sobre cuestiones
de cumplimiento, aplicacién y privacidad.

Director de Cumplimiento

El Director de Cumplimiento de MetLife o su desidogroporcionara un informe anual al Comité de
Administracion y Responsabilidad Social Corporatieala Junta Directiva de MetLife sobre cualquier
riesgo significativo de privacidad y problemas qualieran haber sido identificados durante el afio
anterior en las operaciones globales de MetLifecaso los planes de mitigacion para estos rieggos

problemas.

4. Requisitos para la supervision del cumplimiento

Evaluacion de riesgos

MetLife realizara evaluaciones de riesgos de focardinua para medir el riesgo interno y externo en

posibles violaciones a las leyes y regulacionegrieacidad y a esta Politica. Las evaluaciones de
riesgos tomaran en cuenta, como minimo, el riegggrgfico con base en el desarrollo y severidad del
entorno regulador aplicable, las amenazas de slagude informacion (incluyendo la ciberseguridad),

el tamafo del negocio, las practicas de adminisinade datos, el uso de terceros para procesar
informacion personal de MetLife, uso y recopilac@minformacion personal confidencial, practicas de

mercadeo y si los datos se transfieren o se aeckdemismos a través de las fronteras entre paises

Cumplimiento Local realizara evaluaciones de riesge privacidad de acuerdo con la Politica Global
de la Administracion de Riesgos de CumplimientdvidgLife. Cada trimestre, la Oficina de Privacidad
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Corporativa de MetLife validara la solidez de laslaaciones de riesgos del departamento de
Cumplimiento Local y notificara al departamento@emplimiento Local sobre cualquier desacuerdo
con la evaluacion de riesgo local. Asimismo, al a%emna vez al afio, la Oficina de Privacidad
Corporativa de MetLife llevara a cabo evaluacioimelependientes de riesgos de privacidad para cada
operacién de MetLife. Al realizar las evaluaciomkesriesgo, la Oficina de Privacidad Corporativa de
MetLife considerara el riesgo inherente, la efiaael entorno de control y los resultados de cuaiqu
prueba realizada por Cumplimiento o Auditoria Ineecomo componentes clave de la evaluacion.

Métricas, seguimiento y pruebas

El departamento de Cumplimiento Local llevard aodabsupervision, seguimiento y pruebas continuas
de conformidad con la Politica Global de la Adntiaision de Riesgos de Cumplimiento de MetLife.
Dichas actividades de supervision son el fundamdattas evaluaciones de riesgo antes descritas y se
deben mantener en el sistema de administracioiesigos adecuado.

El departamento de Cumplimiento Local, con el apdgola Direccion de negocio, también esta
obligado a presentar un Informe Trimestral de Magial equipo Central de Cumplimiento International
(“International Compliance Central team”). El daparento de Cumplimiento Local y la Oficina de
Privacidad Corporativa de MetLife analizaran ladrioés de privacidad relevantes, segun lo define la
Oficina de Privacidad Corporativa de MetLife, cdrfie de: (i) identificar posibles debilidades ers|
controles; (ii) identificar las tendencias y riesgamergentes; (iii) realizar una evaluacion gersgdbs
riesgos de cada operacioén; y (iv) desarrollar gsjras para las acciones correctivas en colabaracid

la Direccidén de negocio.

Implementacion de politicas y procedimientos locase

Como un suplemento a esta Politica, cada operad@rMetLife en el pais debe desarrollar e
implementar una politica de privacidad local quéndelos requisitos para cumplir con las leyes y
regulaciones de privacidad aplicables. Todos lpgesuentos que se afladan por pais deben ser revisado
y aprobados por la Oficina de Privacidad Corpoeatle MetLife para asegurar la coherencia con esta
Politica.

Atencion

La Oficina de Privacidad Corporativa de MetLife detprobar cualquier suplemento que se afiada Retiaa a nivel
local.

5. Riesgo informatico y seguridad

Bajo el liderazgo del Director de Tecnologias ddnformacion de MetLife, la funcién de riesgo
informatico y seguridad de MetLife es responsabte parte, de la implementacion y supervision de
politicas y estandares de seguridad en las tedaslate la informacion disefiados para proteger los
datos (incluyendo la informacion personal) deteso uso, alteracién o destruccion no autorizados,
mismos que se encuentran contenidos en los sist@pbsaciones y bases de datos de MetlLife. El
Director de Seguridad de la Informacion, o una geasdesignada, se reunira periodicamente con el
Director de Privacidad para revisar la efectividiedlos controles de seguridad administrativa yitéécn
de los datos de MetLife en toda la empresa, derdow®n las evaluaciones realizadas por la Direccio
de Seguridad de Tecnologia de la Informacion, ylgoier riesgo que pudiera derivarse de la
informacion personal de MetLife.
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6. Seguridad corporativa global

La funcion de seguridad corporativa global de Metles responsable, en parte, de la implementacion y
supervision de politicas y estandares de seguddhsitio disefiados para proteger los datos de éetL
(incluyendo la informacién personal) del acces, udteracion o destruccion no autorizados. El
encargado de la funcién de seguridad corporatiebaglde MetLife, o una persona designada, se @&unir
periodicamente con el Director de Privacidad pavésar la efectividad de los controles de seguriiad
datos fisicos de MetLife en toda la empresa, derdcoucon las evaluaciones realizadas por la funcion
de seguridad corporativa global de MetLife, y cuaqriesgo que pudiera derivarse de la informacion
personal de MetLife.

7. Auditoria Interna

Auditoria Interna realizara auditorias de formaiquBca y con base en el riesgo a fin de evaluar la
implementacion de esta Politica y el cumplimientolak leyes/regulaciones de privacidad aplicables.
Estas auditorias incluirdn una evaluacion de leaeia y calidad de los procedimientos de MetLife,
documentacién, controles internos, procedimientes cdpacitacion, pruebas de cumplimiento y
cualquier accion correctiva que se haya tomado caspuesta a auditorias y evaluaciones previas por
parte de las entidades reguladoras. Como minimaelsera proporcionar un informe escrito que resuma
los resultados de la auditoria y cualquier acciorrectiva sugerida al Director de Privacidad, al
Especialista Regional de Privacidad correspondigrieOficial Regional de Privacidad, a los Ofiesl

de Cumplimiento Local apropiados, al Oficial resgaiie de la proteccion de datos (cuando procelda), a
Departamento Legal y a la direccion empresaria@pda correspondiente a la operacion revisada.

REQUISITOS DEL MANTENIMIENTO DE REGISTROS

Todos los empleados de MetLife deberan cumplirledPolitica de Administracion del Ciclo de Vida
de la Informacion (thformation Lifecycle Management Policyle MetLife con respecto a la creacion,
administracion, retencion, preservacion y dispoésiae la informacion de MetLife. Cada operacion de
MetLife debe contar con politicas, procedimientagtroles internos establecidos para cumplir osn |
requisitos de mantenimiento de registros estalecigor las leyes y regulaciones de privacidad
aplicables. Los registros que se conserven debénirincomo minimo, los relacionados con las
evaluaciones de impacto en la privacidagdavisos de privacidag consentimientos quejas de
privacidad, relaciones con terceros (incluyendoatdd diligencia debida realizada a terceros),
transferencias transfronterizas de datogincluyendo cualquier acuerdo para la transfeeedel datos

u otro mecanismo de transferencia valido) y cualguiotificacién al cliente o regulatoria que esté
relacionada con alguna filtraciéon de datos. Todsieseregistros y documentacion de respaldo deben
mantenerse de manera auditable y accesible poetiodp de cinco (5) afios como minimo, a menos
que la ley local o la politica de retencion de segs de la operacion especifica de MetLife deteenin
periodo de tiempo diferente.

Atencidn

El periodo de tiempo de retencion aplicable y Exmstros especificos que requieran ser consenyageden variar segin €
pais en el que MetLife recopild inicialmente laoimhacion personal. Por ejemplo, una operacién dikiféeubicada en el
pais A que procesa la informacién personal dehtdiénicialmente recolectada en el pais B pued® efiligada a cumplir
con los requisitos de retencion de registros disl Baademas de los del pais A.
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AVISO, CONSENTIMIENTO Y CONTROL

Para mantener la reputacion de MetLife y garanteaonfianza continua de los clientes, empleados y
socios comerciales, MetLife otorga ciertos dered®sgrivacidad a los individuos (incluyendo el ayis
consentimiento y control), segun lo requiera la &y relacion con las actividades de procesamigato

la informacion de la Compafia. Muchas jurisdiccomequieren que MetLife proporcione cierta
informacion a las personas cuando se recopilafsumacion personal. Este aviso de informacion, que
usualmente toma la forma de un aviso de privaceladinea o escrito, brinda a los individuos una
explicacion de qué informacion personal se recppiba qué se recopila, cOmo se utilizara y prot@ger
con quién podria compartirse. Los avisos de prilatipueden ser considerados como el compromiso
por parte de la Compafia de manejar la informagéyaonal de conformidad con los términos del aviso.

El consentimiento a menudo se refiere a la opcién
inclusion voluntaria o exclusién voluntaria que tiene un
individuo en relacion con el uso de la informacp@rsonal
por parte de la Compaiiia y generalmente se obdidraeés
de una *“casilla de verificacion” o firma con el fihe

confirmar que el individuo entiende y acepta

procesamiento de su informacion personal. En afigL
ocasiones, puede requerirse el consentimiento sxpyer
escrito del individuo con base en la actividad

procesamiento de la informacién. Podria requergae

Ejemplos

la
persona indica de forma afirmativa en ja
casilla de verificacion que desea que Su
informacion se comparta con ot
organizacion.

se
requiere que la persona haga clic en el enlace
“cancelar la suscripcion” en la parte inferigr
del correo electronico publicitario con el fi

de dejar de recibir correos similares en gel

MetLife obtenga el consentimiento de clientes iidliales, fturo

empleados y socios comerciales antes de: (i) riecopisar
0 procesar su informacion personal de ciertas raaner

incluyendo la informacion personal confidencialampartir la informacion personal del individuo con
cualquier tercero; (ii) transferir la informaciomrponal del individuo fuera del pais de residenaa
dicho individuo Consulte la Seccion V: transferencias transfronterizas de atos) (iii) utilizar la
informacion personal para comercializar los biemesservicios de MetLife, ya sea directa o
indirectamente; y (iv) utilizar o colocareb cookies en la computadora u otros dispositivos electré@ico
de algun individuo. Segun lo requiera la ley, M&glLiambién otorga a los individuos el derecho de
controlar su informacién personal, lo cual incluget ejemplo, el derecho de acceder, modificamaopr
restringir, transmitir u oponerse a ciertos usosumformacion.

El hecho de no otorgar y/o respetar de forma adieclos derechos individuales de privacidad puede no
s6lo impactar negativamente en la reputacion delifdet sino también puede resultar en la
insatisfaccion del cliente, auditorias regulatokiass multas/sanciones. En términos mas especifaos,
muchas jurisdicciones, MetLife puede ser consideradponsable por:

* no explicar a las personas de manera clara y @mdso se recopila, utiliza o comparte la
informacion personal,

* no actualizar a las personas cuando la Companibiaam aviso de privacidad,;

* recopilar o utilizar datos sin el consentimientdatepersonas;

» utilizar datos para propositos diferentes a lostdstidos en el aviso de privacidad de la
Compaifiia; o

* responder de manera inapropiada o inoportuna alieitsd de alguna persona para acceder,
modificar o borrar informacién personal.

Por estas razones, cada operacion de MetLife @slee procedimientos establecidos que obliguely, tal
como lo requieren las leyes y regulaciones locabisables, a las lineas de negocio a:
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e Proporcionar a los individuos un aviso de privadidantes o durante la recopilaciéon de
informacion personal y en cualquier otro momentguselo prescrito por la ley aplicable, y
actualizar los avisos de privacidad pertinentesaso de que el negocio modifique la manera en
gue se utiliza, comparte o procesa la informacensgnal. El departamento Legal debe redactar,
revisar y aprobar el idioma de cualquier aviso rkapidad antes de su uso.

» Obtener el consentimiento por parte de los indiegjule la manera y forma en que la ley local lo
requiera, antes de procesar la informacion persongilizar la informacion personal de alguna
manera que sea inconsistente con cualquier aviswidacidad previamente proporcionado y/o
con la comercializacion de los bienes o servicod/étLife.

* Dejar de procesar la informacidn personal de uividao dentro del tiempo requerido por la ley
local aplicable si el individuo revoca su consergimo 0 se opone al procesamiento.

» Proporcionar a los individuos acceso a su infordrapiersonal para su revision y actualizacion,
lo que puede incluir mantener una forma facil yusagara que las personas se contacten con
MetLife, obtener copias de sus registros y enwadicisudes para modificar, actualizar o borrar
su informacion personal. Todas las solicitudesviddales deben atenderse dentro del plazo
requerido por la ley local aplicable.

Asimismo, cada operacion de MetLife debe tenergioientos que requieran que el departamento de
Recursos Humanos, si la ley o regulacién aplicibkolicita, proporcione un aviso de privacidad y/u
obtenga los consentimientos requeridos por partesisolicitantes de empleo y empleados durante el
proceso de contratacion y/o en cualquier otro maongosterior.

RESUMEN DE LAS FUNCIONES Y RESPONSABILIDADES CLAVE: AVISO, CONSENTIMIENTO Y CONTROL

Funciones Responsabilidades
Recopilar, utilizar y procesar informacion personal
Todos los empleados Unicamente de manera que sea consistente con los

propasitos establecidos en el aviso de privacidad.
Segun lo requiera la ley, proporcionar el ayiso
adecuado a los clientes y recopilar |os
consentimientos de dichos clientes (incluyendo el
uso de sitios web y aplicaciones moéviles que se
presentan publicamente) con el fin de recabar,
utilizar y procesar la informacién personal| y
mantener los consentimientos de manera auditable.

Proporcionar a los individuos avisos de privacidad

actualizados y obtener consentimientos

actualizados o adicionales, segun lo requierayla le
Operaciones comerciales y la regulacién aplicables.

Segun lo requiera la ley, atender de manera
oportuna las solicitudes individuales de acceso|a |
informacion personal, lo que puede incluir
proporcionar a los individuos acceso y poder para
modificar o eliminar su informacién personal.

Respetar el derecho del individuo a oponersg al
procesamiento 0 a revocar el consentimiento para
el uso de su informacion personal, en la medida
gue lo requiera la ley.
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Respetar el derecho del individuo a rechazar o
revocar su consentimiento para el uso de su
Venta Directa /Telemercadeo informacion personal con fines de
comercializacion, cuando sea requerido por la ley.
Segun lo requiera la ley, proporcionar el ayiso
adecuado a los solicitantes de empleo y empleados
y recopilar los consentimientos de dichos
Recursos Humanos solicitantes de empleo y empleados con el fin de
recabar, utilizar y procesar la informacion persona
y mantener los consentimientos de manera
auditable.
Elaborar, revisar y aprobar el contenido de |los
avisos de privacidad y consentimientos, segun lo
determine la ley/regulacion aplicable, mismos gue
utilizara el negocio.

Departamento Legal

1. PROTECCION DE LA INFORMACION

La seguridad de la informacién es un componentecesedel cumplimiento de privacidad. Si bien la
seguridad de la informacion se relaciona con laepmdn de la informacién mas alla de la informacio
personal, la implementacion de salvaguardas deridagude la informacion es fundamental para
proteger la informacion personal recopilada, almada y procesada por la Compafiia de accesos no
autorizados, usos, divulgacion, destruccion u @rasnazas de seguridad, ya sea de naturalezaaiimtern
externa. El incumplimiento en el establecimientondedidas de seguridad de la informacién para
proteger la informacion personal puede conducimestigaciones regulatorias, multas/sanciones,
litigios, dafios a la reputacion y el deterioro@ednfianza del cliente en la Compafiia.

AMENAZAS DE SEGURIDAD INTERNA

Muchos empleados y terceros que prestan servichsthife tienen acceso regular a los datos de la
Compaiiia, lo que da lugar al riesgo de que la nmhgion personal pueda vulnerarse de manera
accidental, negligente o incluso de manera mabcios

Las amenazas internas maliciosas suponen la iotendé hacer dafio y la decisibn de actuar
inapropiadamente. Ejemplos comunes incluyen laadién intencional de informacion patentada/
personal o el uso de los derechos de acceso paefidie personal.

Las amenazas internas por negligencia no suponaémédacion de hacer dafio, pero requieren una
decision consciente para actuar inapropiadamestesctos pueden estar bien intencionados, como el
uso de servicios o dispositivos no autorizados phoarar tiempo, aumentar la productividad o htili

el trabajo mévil. El comportamiento a menudo sengzafia con el conocimiento de que la accion viola
la politica aplicable.

Las amenazas internas accidentales no requierem atptivo para hacer dafio o una decision

consciente de actuar inapropiadamente. Las persmrasnformacion privilegiada pueden poner en

riesgo los datos de una organizaciéon con muy psfeero con acciones como adjuntar el archivo
equivocado a un correo electronico enviado, conrpdeimasiada informacion en las redes sociales,
hacer clic en un enlace o archivo adjunto que caelgun cddigo malicioso, perder una computadora
portatil o unidad USB o por alguin otro acto quelique errores humanos.
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AMENAZAS DE SEGURIDAD EXTERNA

Los ataques mas severos a la seguridad de la iaéidm suelen provenir de actores de amenazas
externas calificados y sofisticados que son capaee®ncontrar vulnerabilidades en la red o de
manipular socialmente a las personas con informagitvilegiada para romper las defensas de la red
externa. Los actores de amenazas externas pusderr anuchas formas, incluyendo: organizaciones
criminales como los hackers que operan esenciadm@rho un negocio; hackers patrocinados por el
estado, quienes eligen sus objetivos con posilblesecuencias geopoliticas; “hacktivistas” que alige
sus objetivos porque estos realizan actividades spieconsideran moralmente o politicamente
confidenciales; o los “lone wolf” hackers (loboditswios) que normalmente intentan lavar grandes
cantidades de dinero o comerciar con propiedatkeriteal robada.

SALVAGUARDAS DE LA INFORMACION Ejemplos

Para protegerse contra el riesgo de que la infdéma g/'oelg:ggf yai'gtigf(;;?teiéagedgegsﬁrgié‘ggagr; e
personal de MetLife pueda verse comprometld~a} P@NATBS | (. ologias  de  la  informacio
Internas y externas de Segl_{'“dad, la Companlal GgaaPN | procedimientos de respuesta a incidentes y
protecciones de la informacién que pueden clasdfecae la| capacitacion.

siguiente maneramedidas administrativas de seguridad, . qias fisicas de sequridadcerraduras

medidas fisicas de seguridad y medidas técnicas C de puertas, camaras de seguridad? y

seguridad credenciales de identificacion
empleados.
MEDIDAS ADMINISTRATIVAS DE Medidas técnicas de seguridacdfirewalls,
SEGURIDAD software antivirus, cifrado de datos

registros de acceso.

Las medidas administrativas de seguridad incluysitigas,
procedimientos y controles de seguridad que Metdfepta con el fin de garantizar que los empleados
comprendan su obligacion de administrar y prot&garformacion personal. Ademas de los requisitos
establecidos a continuacion, los empleados de Kéetleberan cumplir con todos los demas aspectos de
esta Politica al manejar informacién personal.

* Requisitos de administracion y clasificacion de das: los empleados deben administrar la
informacion personal de acuerdo conHalitica de Administracion de Datos Empresariales
(“Enterprise Data Governance Policyd® MetLife, asi como clasificar la informacion peral
de conformidad con lasoliticas y estandares de seguridad en las tedasl@® la informacion
(“IT Security Policies and Standardsli® MetLife y la ley aplicable para garantizar quaieel
de seguridad apropiado se implementa con el fiordieger la informacion.

* Requisitos de “escritorio limpio”: los empleados no deben dejar la informacién pefrsima
MetLife desatendida en las oficinas, salas de ecenftegas o en cualquier otro espacio
publico/espacio sin las debidas medidas de seglri@amo practica general, cualquier archivo,
documento o registro que contenga informacién pedsdebe ser almacenado en armarios o
escritorios cerrados cuando no esté en uso y,das to
los casos, deberad quedar asegurado al final del Atencién
habll'_ ) o » ) __ | Consulte la Politica de Administracion dgl

* Requisitos de eliminacion de la informacion| ciclo de Vida de la Informacién de MetLif
personal: cuando la informacion personal ya no S o envie un correo electrénico a la Oficina del
necesaria para cumplir un objetivo comercial y Srggfama dde AdminiIStraCién |d?| Ciclo
reten i'n i da e. a normamop
dicha. informacion deberd ser diminada. de acuq EIMPOGMeiiiecan para obtener m

. o L, . “1 informacién sobre los requisitos de retencipn
con laPolitica de Administracion del Ciclo de Vid e
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de la Informaciénde MetLife, asi como con lasoliticas y estandares de seguridad en las
tecnologias de la informacignretenciones legales.

* Requisitos de “envio seguro™al enviar informacion personal por correo electdéna una
direccion de correo electrénico que no sea de Mwtlios empleados deberan escribir
“[Seguro]” en la linea de asunto del correo elett@ o, si esta disponible, hacer clic en el icono
“enviar seguro” del correo electronico para gamamtique la informacion se cifrard cuando se
transmita. Consulte Igsoliticas y estandares de seqguridad en las tediaslate la informacion
de MetLife para obtener informacion adicional sdbeerequisitos de envio seguro de MetLife.

* Requisitos para las herramientas de colaboraciorcon excepcion de la informacion basica de
un empleado (por ejemplo: nombre, cargo, direcd@nlugar de trabajo, numero de teléfono),
los empleados no pueden almacenar, compartir, supublicar informacién personal de los
empleados o clientes en ningun sitio o herramidet@olaboracion utilizada por MetLife (por
ejemplo: SharePoint, Box, MyMetLife, Yammer, WebBMjcrosoft Lync). Los empleados
deberan notificar a la Oficina de Privacidad Coatiwa de MetLife &skprivacy@metlife.cojn
si cualquier informacion personal es descubierta uenforo publico o herramienta de
colaboraciéon. Consulte Idsneamientos de Colaboracion de MetL{f¢etLife’s Collaboration
Guidelines”)para obtener informacién adicional.

MEDIDAS FISICAS DE SEGURIDAD

Las medidas fisicas de seguridad son las politprasedimientos y controles de seguridad estalscid
por la funcion de seguridad corporativa global detiNMe para proteger a los empleados, edificios,
oficinas, activos, equipos, tecnologia e informadiécluyendo la informacion personal) pertene@snt

a la Compafiia de los riesgos naturales y ambisntalde la intrusidbn no autorizada. Todos los
empleados de MetLife deberan cumplir con las maléi procedimientos y estandares de la funcion de
seguridad corporativa global de MetLife. La funcida seguridad corporativa global de MetLife se
reunira periédicamente con la Oficina de Privaci@adporativa de MetLife para revisar la efectividad
de los controles de seguridad de datos fisicos dd.ifé en toda la empresa, de acuerdo con las
evaluaciones realizadas por la funcidn de seguedgobrativa

global de MetLife, y cualquier riesgo que pudieeaivhrse de Ejemplos de medidas técnicas de :
la informacion personal de MetLife. seguridad !
) Las medidas técnicas de seguridild
MEDIDAS TECNICAS DE fundamentales ~ para  proteger  fa
informacion personal incluyen: E
SEGURIDAD Controles de prevencion de pérdida de%
Las medidas técnicas de seguridad son las politi daios: ayudan a evitar que los empleadps
envien informacién confidencial o critica

procedimientos y controles de seguridad establecjumr el
Director de Seguridad de la Informacion de MetlLifela
funcién de riesgo informatico y seguridad de MedLifara controles de administracion de acceso
proteger la informacion de MetLife que es almacen@dr | proporcionan, recertifican y supervisan el
medios electronicos, usos, accesos 0 destruccion| acceso de los usuarios alas aplicaciongs e
autorizados, incluyendo la informacién personalaalemada en gfraesnucwra’ lo cual garantiza que Igs

. . . . erechos de acceso se aprueben yf se
los sistemas, aplicaciones y bases de datos deiflellodos | gjineen con  las  responsabilidades
los empleados de MetLife deberan cumplir congdaliticas v | laborales.
estandares de seguridad en las tecnologias ditenacionde
MetLife. La Direccion de Seguridad de Tecnologia lde Contoles —de —adminisiracion — de
Informacién se reunird periédicamente con la Oficina Xg'r':iefr?'lgiageeﬁde‘:gggzg’Iog"sae"r‘\f}gor .
Privacidad Corporativa de MetLife para revisar facavidad redeﬂ y puntos terminales que pueden ser
de los controles de seguridad de datos técnicddelkife en | explotados por los actores de la amena
toda la empresa, de acuerdo con las evaluacioakzagas por
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la Direccion de Seguridad de Tecnologia de la m&midn, y cualquier riesgo que pudiera derivarse de
la informacion personal de los clientes y empleatiodetLife.

RESUMEN DE LAS FUNCIONES Y RESPONSABILIDADES CLAVE: PROTECCION DE LA INFORMACION

Cumplir con las politicas y procedimientos |de
seguridad relacionadas con tecnologia de la
informacion, seguridad corporativa global,
administracion de datos empresariales | y
administracion del ciclo de vida de la informacion,
asi como las pautas de colaboracion de MetLife en
lo referente a las herramientas de colaboracion|
Todos los empleados
Cumplir con los requisitos de “escritorio limpio” y
destruccién de informacion de MetLife.

Enviar correos electronicos externos que

contengan informacion personal de manera segura
utilizando las funciones de “envio seguro” |de

MetLife.

Apoyar el cumplimiento de las politicas |y

estandares por parte de los empleados [para
proteger la informacion personal.

Asociarse con el departamento de Cumplimiento,

Operaciones comerciales y funciones globalesl departamento Legal, riesgo informético| y
seguridad y tecnologias de la informacion para
garantizar que los procesos nuevos (0 cambipos a
los procesos) relacionados con la tecnologia,
productos y procesos comerciales cumplan con los
requisitos legales de privacidad aplicables.
Garantizar que las protecciones de la informacién
apropiadas se encuentren establecidas |para
proteger la informacion personal y cumplir con |las
politicas y estandares de cada funcion.

Riesgo informéatico y seguridad y
seguridad corporativa global Informar periédicamente a la Oficina de

Privacidad Corporativa de MetLife sobre |la
efectividad de las protecciones de la informacion y
sobre cualquier riesgo que pudiera derivarse de la
informacion personal.

V. PROCESAMIENTO DE DATOS PARA TERCEROS

MetLife cuenta con un gran numero de terceros yaido proveedores de servicios, vendedores,
intermediarios, agentes, corredores, consultonssilaiidores y socios de empresas conjuntas) para
llevar a cabo negocios a nivel mundial. En muchasos, con base en la naturaleza de los bienes o
servicios proporcionados a MetLife, puede requerise el tercero obtenga o acceda a la informacion
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personal de los empleados o clientes de la Comp@ifiendo la informacion personal sale del entorno
de MetLife o un tercero accede a ella, la Comptaéie menos control sobre cdmo se maneja o protege
dicha informacion, lo que aumenta el riesgo deposible filtracion de datos.

De conformidad con las leyes y regulaciones deapiilad de muchos paises en los que MetLife opera,
la Compaiiia puede ser considerada responsabletsiaamo a quien se confia la informacién personal
de MetLife causa, de manera voluntaria o accideqta la informacion se pierda, sea mal utilizaga,
acceda a ella de modo inapropiado o que sea peegtaligro. Por lo tanto, esta Politica establdce e
siguiente proceso para evaluar y mitigar el rigsgi@ncial que plantea a la Compafiia cada tercexo qu
maneja informacion personal de MetLife.

EL PROCESO DE TRES PASOS

Por cada nueveontratacién de un tercero y por cada contrato existente queraeeve, los empleados
en la linea de negocio o area funcional que busqaetratar al tercero deberan realizar un andiisis
tres pasos antes de celebrar o renovar el contrato

Paso uno: realizar una evaluacion preliminar del riesgo

Los empleados en la linea de negocio o area fualcique buscan contratar a un tercero o renovar
alguna relacién existente con un tercero deberérrdmar si la contratacion presenta algun riesgo d
privacidad, el cual surge cuando el tercero mampeggesa o accede a informacion personal del elient
empleado de MetLife. Para hacer esta determinaeibempleado debera responder a las siguientes
preguntas:

1. ¢(El tercero o subcontratista del tercero recopilacéedera, compartird, utilizara, visualizara o
almacenara la informacion personal de los empleadiehtes existentes o clientes potenciales
de MetLife?

2. ¢ El tercero o subcontratista del tercero realiaatévidades de comercializacion en nombre de
MetLife utilizando la informacion personal de engues, clientes existentes o clientes
potenciales de MetLife?

Si la respuesta a cualquiera o ambas pregunts®i'eehtonces el empleado debera seguir los pasos d

y tres para evaluar y mitigar el riesgo de privadidle manera mas exhaustiva. En virtud de esta
Politica, los empleados no estan obligados a cdarples pasos dos y tres si la respuesta a ambas
preguntas es “No”.

Atencion

El cuestionario de Evaluacion de Riesgos de Piodugervicios y de Proveedores (“PSRA”) de Adqgiosies Globales incluye las preguntas 1 yi2
mencionadas anteriormente. Para terceros que regueécuestionario de Evaluacion de Riesgos dduetos-Servicios y de Proveedores en virtud deg la
Politica Global de Adquisicione@Global Procurement Policy”y Procedimientos Procedures’) los empleados deberan asegurarse de que €sta
preguntas preliminares de evaluacién del riesgo seatestadas al completar dicho cuestionario.

Para terceros que no requieren el cuestionariosdki&cion de Riesgos de Productos-Servicios y dededores o que no estén incluidos en los procegsos
de Adquisiciones Globales, los empleados deberéomdentar su evaluacion preliminar de riesgos emgeal Apéndice A o cualquier formulario,
sistema o proceso sustituto disefiado para cungplieste requisito, mismo que debera ser aprobada (@ficina de Privacidad Corporativa de MetLif

® Este proceso no se aplica a los contratos desegukletLife que se celebran directamente conliestes (por ejemplo,
una péliza de seguro de grupo emitida a un clidetgrupo).
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Paso dos: realizar la diligencia debida inicial

Para garantizar que el tercero cuente con medelagguridad adecuadas para proteger la informacion
personal de MetLife, la linea de negocio o areaiimal responsable debera trabajar con la Direccion
de Seguridad de Tecnologia de la Informacién peadizar la diligencia debidaobre las practicas de
proteccion de datos de terceros, proteccionesgigidad de la informacion, programa de cumplimiento
de privacidad y el uso previsto de los datos deLMetincluyendo el riesgo en cualquier transferanc
de datos en proceso. Si después de realizar tgendia debida se determina, con base en parametros
definidos por la Oficina de Privacidad CorporatieaMetLife, que el tercero presenta un posiblegoes
sin mitigar para la informacion personal de Metl#atonces la Direccion de Seguridad de Tecnologia
de la Informacién debera reportar el asunto al depento de Cumplimiento para que se determinen
los siguientes pasos a seguir en coordinacion @diméa de negocio/area funcional pertinente, eon |
Direccion de Seguridad de Tecnologia de la Inforémag con otras partes interesadas que sean
pertinentes.

Atencidn

Una vez que se determine que el tercero manejaréegara o tendré acceso a informacion persoridedsfe, la linea
de negocio o area funcional pertinente deberajaaban la Direccion de Seguridad de Tecnologitadaformacion en
ARS_ MOREs@metlife.comara llevar a cabo la diligencia debida en la sdgd de la informacién y en el programa d
privacidad y controles del tercero.

Paso tres: incluir las disposiciones sobre privacidad y protecciéon de datos en el acuerdo

Para garantizar la responsabilidad del tercero setpuridad de los datos personales de MetLife, los
empleados de la linea de negocio o area funci@sglonsable deberan trabajar con el departamento
Legal para incorporar las disposiciones de profecaie datos (segun lo requerido por la ley o
regulacion aplicablegn el acuerdo escrito, el contrato u orden de cantfirdepartamento Legal debera
incluir, como minimo, disposiciones que aborderslgaientes obligaciones por parte del tercero:

» Disposicion de cumplimiento regulatorio:el tercero reconoce que comprende y acepta cumpli
con todas las leyes y regulaciones de privacidagguridad de datos que sean aplicables al
procesar informacion personal de MetLife.

» Disposicion de especificacion del propositda informacion personal de MetLife so6lo puede ser
utilizada para los fines especificados en el acuepak el tercero celebra con MetLife y para
ningun otro propasito.

» Disposicion de seguridad de la informacionla informacion personal de MetLife debe estar
protegida por controles de seguridad especificos @emplo:cifrado de datos en transito,
seguridad de la red y controles de acceso).

» Disposicion de confidencialidadla informacién personal de MetLife debe estar [ioke por
una disposicion de confidencialidad que restriajeilulgacion de la informacién a otras partes.

» Disposicion de retencion de datogoda la informacién personal de MetLife, ya sedoemato
electrénico o soporte fisico, debera ser devuettastruida por el tercero en el momento en que
las actividades de procesamiento finalicen y debsta sujeto a la ley o regulacion aplicable.

® para facilitar la diligencia debida en el tercéeaconformidad con esta Politica, la Direccion dgugidad de Tecnologia de
la Informacion aplicara su proceso de evaluaciéprdeeedores (anteriormente, proceso de Evaludgidbal de Riesgos o
MAS de MetLife), el cual ha sido disefiado paradiialina revision de la seguridad de la informagidrotecciones de
privacidad del tercero.
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» Disposicion de notificacion de filtracion de datosel tercero debe gestionar incidentes que
podrian conducir a una filtracién de datos y ncdifisin demora a MetLife sobre cualquier
posible filtracion de datos que involucre a la macién personal de MetlLife y se debera
realizar dentro del plazo de tiempo establecido.

» Disposicion sobre subcontratistastodos los subcontratistas que pudieran procesamiicion
personal de MetLife deben estar sujetos a los nsstéominos de privacidad y seguridad
especificados en el acuerdo entre terceros y, cuamuesponda, MetLife debera aprobarlos por
escrito.

» Disposicion sobre derecho a auditoriaMetLife debe disponer del derecho de auditar las
medidas de seguridad y el uso de la informaciosgmad de MetLife del tercero con el fin de
garantizar el cumplimiento del acuerdo y de larkgydlacion aplicable.

» Disposicion de indemnizacion y reparto de responsdinlades: MetLife debe ser indemnizado
por cualquier pérdida, reclamacion o responsalilida que se haya incurrido a causa del
incumplimiento por parte del tercero de protegeiinf@rmacion personal de los clientes o
empleados de MetLife.

Al completar los pasos uno al tres mencionadosrianteente, la linea de negocio o &rea funcional
responsable debera obtener las firmas apropiadas se especifica en @pendice A

DILIGENCIA DEBIDA CONTINUA

La linea de negocio o area funcional responsahiberdetrabajar con la Direccion de Seguridad de
Tecnologia de la Informacion como parte del proaksceevaluacion de proveedores de la Direccién de
Seguridad de Tecnologia de la Informacion conred& llevar a cabo la diligencia debida en terceros
qgue procesan la informacién personal de los clentempleados de MetLife. La frecuencia de las
reevaluaciones de terceros se basara en el riesgougrdo con lo determinado por la Direccion de
Seguridad de Tecnologia de la Informacion, en aokdidn con la Oficina de Privacidad Corporativa
de MetLife. Al igual que con la diligencia debidadcial en virtud de esta Politica, la reevaluacsén
enfocara en las practicas de proteccién de datogpante de terceros, proteccién de seguridad de la
informacion, programa de cumplimiento de privacigago de los datos de MetLife para garantizar que
la informacién personal de MetLife permanezca idi de manera adecuada. Si después de realizar
una reevaluacion se determina, con base en padamdafinidos por la Oficina de Privacidad
Corporativa de MetLife, que el tercero presentaposible riesgo sin mitigar para la informacion
personal de MetLife, entonces la Direccion de Sdgdrde Tecnologia de la Informacion debera
reportar el asunto al departamento de Cumplimi@ai@ que se determinen los siguientes pasos a
seguir.

RESUMEN DE LAS FUNCIONES Y RESPONSABILIDADES CLAVE: PROCESAMIENTO DE DATOS PARA
TERCEROS

Funciones Responsabilidade
Compartir informacién personal de MetLife solo
Todos los empleados con terceros aprobados, soOlo para fines
comerciales legitimos y so6lo cuando sea necesgrio.

Para todos los terceros que procesaran la
informacion personal de MetLife se debera trabajar
con: (i) la Direccion de Seguridad de Tecnologia
de la Informacion para llevar a cabo la diligencia
debida en las protecciones de seguridad de la
informacion de terceros y las préacticas |de
proteccion de datos; y (i) con el departamegnto
Legal a fin de incluir disposiciones apropiadas en

Operaciones comerciales y funciones globales
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en proteccion de datos en el acuerdo con terceros y
establecer un mecanismo apropiado |de
transferencias transfronterizas de datos, cuaralp se
necesario.

Para todos los terceros que procesaran la
informacion personal de MetlLife, se debera llevar
a cabo la diligencia debida inicial y continua de
protecciones de seguridad de la informacion de
terceros y las préacticas de proteccion de datos
conforme al proceso de evaluacion del proveedor
por parte de la Direccion de Seguridad |de
Tecnologia de la Informacién.

Riesgo informéatico y seguridad

Después de llevar a cabo la diligencia debida o de
volver a evaluar a un tercero, se debera reportar a
terceros considerados como de alto riesgo al
departamento de Cumplimiento para que| se
determinen los siguientes pasos.

Para todos los terceros que procesaran la
informacion personal de MetlLife, se deberan
incluir las disposiciones apropiadas de proteccion
de datos en el acuerdo con terceros y establecer un
mecanismo apropiado de transferencias
transfronterizas de datos, cuando sea necesario.

Departmento Legal

V. TRANSFERENCIAS TRANSFRONTERIZAS DE DATOS

Al realizar negocios, trabajar en proyectos de danfafia o implementar nuevos procesos o0 sistemas,

alguna operacion de MetLife podria requerir (la >

transferencia de informacién personal a otras adéd de Atencion

MetLife o a terceros que se encuentren fuera delgmla | Cualquier operacion de MetlLife que procege

operacion de MetLife. Muchos de los paises en dongiécrmacion personal recopilada en otro pais dgbe

opera MetLife cuentan con leyes o regulaciones ggdantzar que la informacion se procesa |de
. . . L. acuerdo con las leyes y regulaciones del pais en

restrlngen _Ia transfere_nma de informacion _persoﬁuaia donde originalmente se recopilé la informacién.

del pais sin urmecanismo de transferencia de dato

valido. Aunque los mecanismos permisibles de teapstia de datos estan definidos por la ley o

regulacion aplicable, los ejemplos incluyen:

» acuerdo para la transferencia de datos con la pagdendra acceso u obtendra la informacion
personal;

» notificaciébn a la autoridad y/o aprobacién por @atlie la autoridad local encargada de la
proteccion de datos de un pais; o

» notificacién al individuo y/o consentimiento porrigadel individuo cuyos datos deben ser
transferidos.
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Las transferencias transfronterizas de datos sinmgcanismo de transferencia de datos valido
requeridas por la ley local puede resultar en itiyasiones regulatorias, multas/sanciones y dafi a
reputacion de la Compaifiia. Por lo tanto, los endpleae MetLife deberan trabajar con el departamento
Legal para establecer un mecanismo valido de &essfia de datos (segun lo requerido por la ley o
regulacion aplicable) antes de transferir, direztéindirectamente a través de terceros, informacion
personal de MetLife a cualquier entidad de Metldfa terceros ubicados en un pais que no sea el pais
en donde originalmente se recopild la informacibos empleados de la linea de negocio o area
funcional responsable de la transferencia de d#bsran mantener el mecanismo de transferencia de
datos adecuado de manera auditable.

Ejemplos

Una transferencia transfronteriza de datos se @efimo la transmision de informacion personal dpais a otro. En

algunas jurisdicciones, esto no requiere la traesfga fisica de datos a otro pais, sino simpleelentapacidad de

acceder a los datos de otro pais. Ejemplos deférensias transfronterizas de datos incluyen, perse limitan a:

« Cajas de envio que contengan registros fisicoa a#drmacion personal de MetLife del pais A akdai

« Transferencia de archivos electrénicos que conteirdarmacion personal de MetLife desde un cene@rbceso de
datos en el pais A a un centro de proceso de datebpais B.

«  Enviar por correo electronico una hoja de célcedEdcel que contenga informacién personal de Metidl pais A
al pais B.

e Visualizacién desde el pais A de un sitio de Shairé® WebEXx alojado en el pais B que contienermézion
personal de MetLife.

e Subir informacion personal de MetLife desde el patsuna plataforma en la nube con un servidoi pais B.

< Proporcionar informacion personal de MetLife ddbpaa un proveedor de servicios externos tambideado en el
pais A, pero que almacenara la informacién persema&l centro de proceso de datos del tercero dibiea el pais B.

RESUMEN DE LAS FUNCIONES Y RESPONSABILIDADES CLAVE: TRANSFERENCIAS
TRANSFRONTERIZAS DE DATOS

Funciones Responsabilidades

Antes de transferir informacion personal |de

MetLife a través de las fronteras entre paises, se
debera trabajar con el departamento Legal para
Operaciones comerciales y funciones global{ asegurarse de que existe un mecanismg de
transferencia de datos valido (segun lo requiera la
ley) y mantener los mecanismos de transferencia
de datos necesarios de manera auditable.

Trabajar con la operacion comercial o &rea
funcional apropiada para garantizar que |los
mecanismos de transferencia de datos requeridos
estén en su sitio antes de realizar la transfeaenci
de informacion personal de MetLife a través|de
las fronteras del pais.

Departmento Legal
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VI. ADMINISTRACION DE INCIDENTES DE DATOS
PERSONALES

({QUE ES UN INCIDENTE DE DATOS PERSONALES?

Un incidente de datos personales ocurre cuandofdamacion personal ha sidopuedehaber sido
divulgada a alguna persona u obtenida por algumaopa que no deberia tener acceso a dicha
informacion. En otras palabras, un incidente degatersonales es ummsible filtracibn de datos
causada por la pérdida, mal uso, extravio o aconesautorizado a la informacion personal de un
individuo. Los ejemplos incluyen, pero no se limitalos siguientes casos:

* Un informe que contenia numeros de identificaciacional fue enviado por correo electrénico
al cliente del grupo equivocado.

e Una pdliza de seguro de auto que contenia el nodeérma persona y el numero de licencia de
conducir fue enviada por correo al asegurado egatlm.

 Un empleado de MetLife publicé los nombres de ¢lisny nimeros de cuenta en un sitio
publico sin seguridad.

* Un empleado de MetLife encuentra los formulariosdicitud de pdliza ya completados en un
contenedor de basura fuera de la oficina.

» Alguien pierde o roba una computadora portatil detllide (encriptada o no encriptada), pero se
recupera mas tarde.

* El procesamiento de datos se realiza utilizandinfarmacion personal de los clientes de
MetLife, aunque el uso de informacidn personal Eete propdsito no se especifica en el aviso
de privacidad.

» Un tercero que esta probando un nuevo sistema deif®@o oculta o elimina la informacion
personal del cliente de entornos que no sean dkipcon.

PROCEDIMIENTOS DE ADMINISTRACION DE INCIDENTES DE DATOS PERSONALES

Los incidentes de datos personales pueden dar tugdentificar un robo, fraude, pérdida financiera,
dafio fisico o dafio emocional/a la reputacion phnadésiduo cuya informacion personal podria haber
sido filtrada. Los incidentes de datos personaesbién pueden conducir a la insatisfaccién de los
clientes, prensa negativa y multas/sanciones regisa para MetLife, asi como el riesgo de pérdidas
considerables de la marca y datos de la Compab&,dd los activos mas valiosos de ésta. Estas
consecuencias adversas pueden ser mas signifeativando los incidentes de datos personales no se
reportan de manera oportuna o no se administraaatamente.

Todas las operaciones de MetLife deben documentaantener procedimientos de administracion de
incidentes de datos personales para informar dabdentificacion, reporte y prevenciéon de incident
con datos personales, incluso si no es requeridtapey o regulacion aplicable con el fin de mimar

el dafo potencial que puede resultar de incidedeesdatos personales. Los procedimientos de
administracion de incidentes de datos personalesada operacion deberan incluir, como minimo, los
siguientes pasos requeridos.

Paso uno: reportar al departamento de Cumplimiento Local los incidentes de datos
personales
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Todos los empleados de MetLife son responsablededmflcar incidentes con datos personales. Los
empleados que identifiquen, o incluso sospechen,
existencia de un incidente de datos personales ratek
reportarlo inmediatamente al departamento de Cumgatito | Las leyes o regulaciones aplicables pueden
Local. Excepto por lo sefialado en esta Politica, eso irr?gi‘\llggal "":j . ”?;gic"j:rc;z”re;ﬁ)ﬂ‘é‘;ﬂeggﬂﬁmaﬁ .
necesario que los empleados consideren _SI_UnelmkE]d dentro de un cierto plazogde tiempo. Por lo tanto,
de datos personales cumple con los requisitoS @ | es fundamental que los empleados que sepan o

filtracion de datos en virtud de la ley o regulacaplicable. | sospechen de algtn incidente de datos perso

. . A lo reporten de inmediato al departamento
Paso dos: investigar el incidente de datos personales Cumplimiento Local.

Atencion

La Direccion de negocio debera trabajar con el eag®(s) | Cuando un incidente de datos personales nd se
que reporte(n) algun incidente de datos personples | reporta inmediatamente al departamento
identificar los elementos de informacién persor Cumplimiento Local, ni reporta en absolut
involucrados en el incidente, determinar la cawsarigen y | Melie no puede responder o solucionar
el alcance del incidente (incluyendo, cuando cpoBEa, la| e e incumplimiento de los requisitos legales

participacion de proveedores externos), confirmae @l | aplicables. El hecho de no reportar un incidepte

incidente se ha contenido debidamente y, de seblpps de datos personales, de acuerdo con esta Polftica,
identificar a las personas afectadas por dichodémte. La| Puede resultar en acciones disciplinarias qu:
Direcciéon de Seguridad de Tecnologia de la Infoiémad f;%cgr'gln extenderse incluso al cese de la relagion
seguridad y/o seguridad corporativa global debapoyar la :
investigaciéon de incidentes de datos personales sgueree que son resultado del fallo de las
protecciones de seguridad de la informacién y/oppezlen involucrar sistemas informaticos.

Paso tres: determinar si se ha producido una filtracion de datos

El departamento de Legal debe determinar si etlémte de datos personales se puede clasificar como
una filtracién de datos de conformidad con la leggulacién aplicable. La cuestion de determinamsi
incidente de datos personales se puede clasificao eina filtracion de datos es una determinacigal le
basada en una serie de factores, incluyendo lagisable, los hechos y las circunstancias detigtie

de datos personales, la confidencialidad de larnmdcion personal involucrada y el posible dafio
resultante hacia los individuos afectados.

Paso cuatro: notificar a los organismos reguladores aplicables y a las personas afectadas,
segln sea necesario

La ley o regulacion aplicable podria requerir ldifftacion a organismos reguladores especificosay/o
las personas afectadas sobre las filtraciones s dae hayan sido confirmadas. Adicionalmente, los
contratos con clientes o empleados pueden requeziMetLife notifique a los clientes de un grupo o
individuos no solo sobre las filtraciones de dajus hayan sido confirmadas, sino también sobre los
incidentes de datos personales que afectan ateleenpleado.

El departamento Legal debera determinar si lagidattes encargadas de hacer cumplir la ley delren se
notificadas sobre el incidente o filtracion. El depmento Legal también debe determinar los reqsisi
de notificacion de MetLife segun lo definido polég, regulacion o contrato aplicable. En particula

» Cuando se requiera una notificacion regulatoriaalgéin incumplimiento relacionado con los
datos, el departamento Legal y el departamentowepimiento Local deberan notificar a los
organismos reguladores apropiados dentro del mplaztempo y en los términos que establezca
la ley o regulacion aplicable.

» Cuando se requiera enviar alguna notificacion @pgrafectado o a clientes individuales, la linea
de negocio apropiada, en coordinacién con el depanto Legal y Cumplimiento Local, debera
notificar a los clientes dentro del plazo de tiempen los términos que establezca la ley,
regulacion o contrato aplicable.
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* Cuando se requiera enviar alguna notificacion aelopleados afectados, el departamento de
Recursos Humanos, en coordinacion con el departanh@gal y Cumplimiento Local, debera
notificar a los empleados dentro del plazo de temen los términos que establezca la ley o
regulacion aplicable.

Paso cinco: notificar a la Oficina de Privacidad Corporativa de MetLife sobre los incidentes
de datos personales significativos

El departamento de Cumplimiento Local debera matifia la Oficina de Privacidad Corporativa de
MetLife (askprivacy@metlife.coiny al Especialista Regional de Privacidad adecusibye cualquier
incidente significativo relacionado con datos peades, los cuales son incidentes de datos personale
que: (i) afectan a mas de 100 personas o regigifpspn causados por personas internas o externas
malintencionadas (por ejemplo: un hacker); o ¢@)determinan como significativos de acuerdo cen la
leyes o regulaciones de privacidad aplicables, gf/oiesgo de dafio sustancial a la Compaifia o a
clientes/ empleados individuales. La informaciémspeal en cuestion debe ser excluida al reportar
incidentes con datos personales significativos @fleina de Privacidad Corporativa de MetLife y al
Especialista Regional de Privacidad.

Paso seis: mantener la documentacién relativa al incidente de datos personales

La linea de negocio y/o area funcional pertinené®ed mantener registros (por ejemplo: correos
electronicos, correspondencia escrita, minutas wtagade notificacion) relacionados con la
administracion de todos los incidentes de datosopates de acuerdo con los requisitos de
mantenimiento de registros de esta Polititaisulte la Seccion |.E: requisitos de mantenimiento de
registros. Los registros que deberan conservarse en vireu@stia Politica incluyen documentacion
relacionada con: (i) la causa de origen del indelede datos personales, incluyendo esfuerzos de
contencion; (ii) la descripcion de los elementosndermacion personal involucrados en el incidedge
datos personales; (iii) analisis de la necesidachakfficacion regulatoria o individual y, en caso
afirmativo, la carta/correspondencia de notificagi@rtinente; yiv) medidas correctivas adoptadas para
evitar que se produzcan nuevos incidentes con gatssnales.

RESUMEN DE LAS FUNCIONES Y RESPONSABILIDADES CLAVE: ADMINISTRACION DE INCIDENTES DE
DATOS PERSONALES?

Funciones Responsabilidades

Identificar y comunicar al departamento |de

Cumplimiento Local sobre todos los incidentes

con datos personales de los que se tenga
conocimiento o se sospeche.
Todos los empleados P
Mantener registros relacionados con | la
administracion de todos los incidentes de datos
personales de conformidad con esta Politica.

" También se puede encontrar un resumen del flujatiajo de los requisitos de administraaérincidentes de datos
personales en élpéndice Bde esta Palitica.
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Operaciones comerciales y funciones globale

Mantener y comunicar procedimientos p

ara

administrar y reportar incidentes de datos

personales.

Con el apoyo de la Direccion de Seguridad
Tecnologia de la Informacion y/o segurid
corporativa  global (cuando correspong
determinar y solucionar la causa de origen de
incidentes con datos personales que han
reportados, confirmar que los incidentes con d
personales han sido contenidos e identificar &
individuos afectados por cualquier incidente.
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a),

los
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En coordinacion con el departamento Leg

|y

Cumplimiento Local, notificar a los clientes
individuales/grupales sobre incidentes con datos

personales o filtraciones de datos, segu
requiera la ley, regulacién o contrato aplicable.
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Recursos Humanos

En coordinacion con el departamento Legal y

Cumplimiento Local, notificar a los emplea
sobre incidentes con datos personales o filtrasi
de datos, segun lo requiera la ley o regula
aplicable.
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Departmento Legal

Analizar los incidentes con datos personales
determinar si dichos incidentes se clasifican c¢
filtracion de datos de conformidad con la I
regulacion aplicable y determinar los requisitos
notificacion aplicables.

Trabajar con el departamento de Cumplimie
Local para notificar a los organismos reguladc
sobre las filtraciones de datos, segun lo requiée

ley.

Trabajar con la linea de negocio y/o area funci
pertinente con el fin de notificar a los clientes
empleados sobre incidentes con datos persone
filtraciones de datos, segun lo requiera la
regulacion o contrato aplicable.
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Riesgo informéatico y seguridad y
seguridad corporativa global

Trabajar con el area operativa/funcional pertine

2nte

a fin de investigar, contener y solucionar

incidentes con datos personales.

Cumplimiento Local

Trabajar con el departamento Legal a fin
notificar a los organismos reguladores sobre
filtraciones de datos, segun lo requiera la ley.

Asesorar a la linea de negocio y/o area funci
pertinente a cerca de la notificacion a los céie
o empleados sobre incidentes con datos perso

de
las

bnal
nt
nales
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o filtraciones de datos, segun lo requiera la |ey,
regulacion o contrato aplicable.

Notificar a la Oficina de Privacidad Corporativa de
MetLife sobre los incidentes con datos personales
significativos, segun se define en esta Politica.

VIl. EVALUACIONES DE IMPACTO EN LA PRIVACIDAD

A medida que MetLife se globaliza cada vez masydanologias contindan evolucionando, es vital que
la Compafiia encuentre maneras de integrar la padcen la fase de disefio g@eoyectos Las
evaluaciones de impacto en la privacidad se hawectido en un componente esencial de los programas
de cumplimiento de privacidad ya que ayudan emtlgeie deprivacidad por disefia Un proceso
eficaz de evaluacion de impacto en la privacidadngga que MetLife identifique y resuelva las
posibles deficiencias de privacidad en la etapaahde un proyecto, reduciendo el riesgo de costos
asociados y el dafio a la reputacion.

Cuando la ley local lo requiera, las operacioneMdt.ife deberan tener procesos implementados para
llevar a cabo evaluaciones de impacto en la prilacien cualquier proyecto que procese, recopile,
utilice, comparta o almacene informacion personaival local. Si el proyecto contiene la informatié
personal de individuos provenientes de un paisafdel lugar de negocios de la operacion, entoreces |
linea de negocio o area funcional responsable d®yepto debera ponerse en contacto con el
departamento de Cumplimiento o con el departamesgal para obtener orientacion.

La Oficina de Privacidad Corporativa de MetLife ntlcara las areas en toda la Compafia que
pudieran beneficiarse del proceso de evaluacidimg@acto en la privacidad (por ejemplo: andlisis de
datos de MetLife o equipos de desarrollo de aplces moviles), independientemente de si la ley lo
requiere o no. Una vez que se ha identificado fieir@ de Privacidad Corporativa de MetLife tralvaja
con la linea de negocio y/o area funcional pertmgrara implementar el proceso de evaluacion de
impacto en la privacidad, segun lo aprobado p@fieina de Privacidad Corporativa de MetLife.

27



VIll. CAPACITACION

La Oficina de Privacidad Corporativa de MetLiferesponsable de desarrollar y brindar capacitacion
sobre esta Politica a los empleados de MetLifere§aiere un curso de capacitacion en linea sobre
privacidad para todos los empleados de MetLifemahos cada dos afios. Los nuevos empleados
deberan completar un curso de capacitacién en Bobee privacidad dentro de los treinta (30) dias
posteriores a la contratacion. La Oficina de Pioked Corporativa de MetLife proporcionara de manera
periédica materiales de capacitacion adicionalesppeden ser utilizados a discrecion de la opearacié
local para brindar capacitacion sobre esta Palittzalquier desviacion significativa o alteracidn a
contenido de cualquier material de capacitaciomesebta Politica debera ser aprobada por la Ofigna
Privacidad Corporativa de MetLife.

El departamento de Cumplimiento Local, en colaiéracon la Direccion de negocio, deberéa
proporcionar capacitacion especifica a los empkarlo/os deberes y responsabilidades laborales
presentan un mayor riesgo de privacidad (por ejeynipk empleados que frecuentemente manejan
informacion personal de MetLife). Si bien la freoda y el enfoque de la capacitacion especializada
estableceran segun lo determine el departamen@udwlimiento Local, la capacitacién especializada
debera abocarse a las leyes y regulaciones aggasi como a las politicas y procedimientos éscal
aplicables. El departamento de Cumplimiento Loedledd mantener registros de todas las actividades
de capacitacion que se han realizado a nivel laeallyendo el tema o categoria de capacitacion, el
publico objetivo y el porcentaje del publico obyjetirealmente capacitado. La Direccién de negocio es
responsable de garantizar que los empleados curophatodos los requisitos de capacitacion.

RESUMEN DE LAS FUNCIONES Y RESPONSABILIDADES CLAVE: CAPACITACION

Funciones Responsabilidades
Completar todas las actividades obligatorias| de
capacitacion de privacidad.
Asegurarse de que todos los empleados completen
las actividades de capacitacion requeridas| en
privacidad.

Todos los empleados

Operaciones comerciales y funciones gIobaIesEn colaboracién con el departamento |de

Cumplimiento, identificar las necesidades |de
capacitacion 'y brindar la capacitacion |[en
privacidad a los empleados seleccionados.

Obtener la aprobacion de la Oficina de Privacidad
Corporativa de MetLife con respecto a cualquier
desviacion/modificacion significativa a fin de
planificar materiales de capacitacion de acuerdo
con esta Politica.

Cumplimiento Local En colaboracién con la Direccién de negocio,
identificar las necesidades de capacitacion y
brindar la capacitacion de privacidad a |los
empleados seleccionados.

Mantener un registro de todas las capacitaciones
realizadas a nivel local.

28



IX. FUSIONES Y ADQUISICIONES

Al igual que otras empresas, MetLife puede adquoimparias o vender unidades de negocio para
innovar y mantener el ritmo en la economia actaml.embargo, al hacerlo, MetLife debe cumplir con
sus promesas de privacidad y las promesas de pladbhdechas por cualquier compafia recién
adquirida. En otras palabras, la compra de una adfagpor otra compafia no anula las promesas de
privacidad hechas a los individuos cuando se réxau informacion personal por primera vez. De
acuerdo con las leyes de privacidad, las compa@iasralmente tienen dos opciones cuando se produce
una adquisicion: (i) manejar la informacion perdammo se prometidé a los individuos cuando ésta fue
recolectada por primera vez, o (ii)) modificar sostalmente la forma en que se recopila, utiliza o
comparte la informacién personal, en algunos casosel permiso de los individuos a quienes se hizo
una promesa desde un principio.

Las fusiones y adquisiciones presentan inquietedpsciales en virtud de las leyes internacionates d
privacidad. Una compafiia adquirente que no realic& revision de diligencia debida efectiva y
exhaustiva en un objetivo de fusidon o adquisicid@ppesto corre el riesgo de tener que rendir caenta
las autoridades a causa de violaciones de privda@ide la compafia adquirida haya cometido en el
pasado o en el presente. La Oficina de PrivacidagbcZativa de MetLife estara involucrada desde la
fase inicial en cualquier actividad de fusioneggasiciones. El departamento de Cumplimiento Local
solicitara al equipo de fusiones y adquisicionedimente que involucren a la Oficina de Privacidad
Corporativa de MetLife en cualquier actividad dsidmes y adquisiciones significativas y probables
(relacionadas con el pais y el nivel de riesgord@apidad segun lo determinado por el departameato
Cumplimiento) que a su vez incluira a la OficinaRié&vacidad Corporativa de MetLife en el equipo,
segun corresponda. Desarrollo Corporativo, Fusiope8dquisiciones, la Oficina de Privacidad
Corporativa de MetLife, Cumplimiento Local y el Retamento Legal definiran conjuntamente el
alcance de la diligencia debida en privacidad.

El equipo de fusiones y adquisiciones pertinenteede notificar inmediatamente a la Oficina de

Privacidad Corporativa de MetLife si, como partémteceso de diligencia debida, descubren cualquier
violacion a la privacidad que ocurrié previamente gualquier control de privacidad inadecuado de
negocios o entidades recién adquiridos que seusiontido con MetLife.

DILIGENCIA DEBIDA

Los esfuerzos de diligencia debida de una empussanfante o adquirente, antes de la celebraciamde
acuerdo de fusion o de adquisicion y en cualgueeiodo de diligencia debida adicional antes dateie

de una transaccion, deberan estructurarse razonamie para saber si existe la posibilidad de que la
empresa o division que sera absorbida ha violasltelges o regulaciones de privacidad aplicables. En
circunstancias en las que MetLife tenga oporturedddnitadas para realizar la diligencia debida de
manera rigurosa antes del cierre, MetLife tend & cpnsiderar si se puede proceder con la transaccio
dado el riesgo elevado vy, si es asi, debera esipafado para llevar a cabo un examen exhaustilasde
operaciones del objetivo inmediatamente despuésielek para detectar y corregir cualquier posible
violacion en privacidad y conductas de riesgo.

Las medidas de diligencia debida que deberan smideradas con especial atencién incluyen, pero no
se limitan a:

» Evaluaciones del perfil de riesgo de los paisedosnque la empresa que sera absorbida o
cualquiera de sus subsidiarias hacen negocios.

* Andlisis del perfil de riesgo de la industria oidiad empresarial involucrada (por ejemplo: ¢ la
industria o actividad involucra datos estrictamertpilados y/o confidenciales?).
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* Andlisis de la dependencia que tiene el objetivo taceros para llevar a cabo negocios y el
grado en que dichos terceros requieren accesommation personal.

* Reuvisiones de la experiencia previa de la empriegiwo en lo referente a filtraciones de datos,
si los hubiere, y cualquier demanda legal y/o itigasiones regulatorias.

* Revisiones de las politicas escritas, procedimgntontroles y materiales de capacitacion
escritos de la empresa objetivo relacionados casedmiridad y privacidad de la informacion,
incluyendo la recopilacién, uso y proteccion defarmacion personal.

* Reuvisiones de los informes de auditoria interna yndestigacion interna a cargo de auditoria
interna, seguridad corporativa o departamentosldegde la empresa objetivo, asi como
cualquier otro documento relacionado que el askeg@l externo de la empresa objetivo haya
revisado.

« Entrevistas al personal de cumplimiento de altelnde la empresa objetivo o a proveedores
para evaluar el programa de cumplimiento en prdatide la empresa objetivo o de los
proveedores e identificar cualquier problema deagidad o de cumplimiento que pueda no ser
evidente.

* Revisiones de los registros, informes y analisisparados por los auditores de la empresa
objetivo o del proveedor, si esto es factible.

DECLARACIONES Y GARANTIAS

Al considerar una fusion o adquisicién potencialetMfe debera buscar declaraciones y garantias
apropiadas por parte del objetivo de la fusion logpdeveedor que ofrezcan la confianza y seguridad d
que la empresa objetivo o el proveedor no estdando, ni hayan violado las leyes internacionates e
privacidad, o, alternativamente, que hayan deatatidmanera concluyente todas y cada una de estas
violaciones. Si el objetivo de la fusidon o proveedo estan dispuestos a proporcionar tal declamacié
entonces se deberan establecer las razones cdie,dntaluarlas y, si es posible, investigarlasn€idte

con el departamento Legal o con un asesor legarrextsobre las disposiciones contractuales
especificas que deben incluirse en cada transaccion

El que el objetivo de la fusidon o el proveedor pragponen una declaracion de los activos en una
adquisicion en la que se niegue tener conocimidat@iolaciones de privacidad, ya sean presentes o
pasadas, es, sin duda, insuficiente para protelletlafe del riesgo de responsabilidades heredadas.

Atencion

En el momento en que MetLife esté vendiendo alguperacion comercial (de manera total o parcialjnfarmacion
personal del empleado o del cliente de MetLife ebedla proporcionarse a ningln comprador potenatabale completa
la venta sin la aprobacion previa de la OficindPdgacidad Corporativa de MetLife y del Departamenggal.
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X. DEFINICIONES

1.

10.

11.

12.

Accesose refiere a la capacidad o los medios necegaai@sleer, visualizar o utilizar cualquier
recurso del sistema.

Medidas administrativas de seguridadincluyen politicas, procedimientos y controles de
seguridad que MetLife adopta para garantizar gue émpleados manejen y protejan
adecuadamente la informacién personal.

Direccion de negocicse refiere colectivamente a la administracién enliteeas de negocio y
funciones globales de la primera linea.

Recopilar o recopilacidénsignifica obtener cualquier informacion personaluh individuo por
cualquier medio, ya sea directo o indirecto.

Compaiiia incluye todas las compafias, sucursales, subsiliaempresas conjuntas e
inversiones de capital privado de MetLife, en lastiNfe tiene control administrativo.

Consentimiento se refiere al acuerdo por parte de un individua gaie la Compaiiia recopile,
utilice, procese, retenga y divulgue la informago@nsonal para un propésito especifico.

Transferencia transfronteriza de datosse refiere a la transmision de informacion persdea
un pais a otro. En algunas jurisdicciones, esteenlamita a la transferencia fisica de datos a otro
pais, sino que también puede incluir la posibilidacicceder a los datos de otro pais.

Mecanismos de transferencia de datase utilizan para transferir datos de manera legah de

las jurisdicciones en las que las leyes o regutgsaestringen la ubicacion geografica de los
datos. Los mecanismos validos de transferencisattes égestan definidos por la ley o regulacion
aplicable y pueden incluir un acuerdo para la feaeacia de datos con la parte que tendra
acceso a la informacion personal, notificacion aulgoridad y/o aprobacién por parte de la
autoridad local encargada de la proteccion de d#tosn pais o consentimiento por parte del
individuo cuyos datos deben ser transferidos.

Empleados incluye a todos los empleados, funcionarios ycotimes de MetLife en todo el
mundo. No incluye a los miembros independientela gienta directiva, tales como los miembros
de la Junta de Fideicomisarios de los Fondos déd.ifdeue estan cubiertos por el codigo de
conducta y ética empresarial del Director.

Contratacion se refiere a cualquier tipo de acuerdo, cont@atien de compra o factura.

Cifrado se refiere al proceso en el que se cambia el @Rtéormato a una forma ininteligible
gue requiere un mecanismo de descifrado (por empla clave secreta o contrasefia) para
descifrar y acceder a la informacion. El cifradaiskza como medio para lograr la seguridad de
los datos.

Cumplimiento Local se refiere a la funcion de Cumplimiento de caderapon en el pais en el
cual MetLife opera. Esto incluye a los equipos den@limiento que apoyan las operaciones de
MetLife que no pertenecen a Estados Unidos (incldgela administracion regional vy
subregional), al equipo de Inversiones de Cumpfitoigue apoya a la funcién de inversiones
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13.

14.

15.

16.

17.

18.

19.

20.

21.

globales y al equipo de Cumplimiento de EstadosibBique apoya a las lineas de negocio de
Estados Unidos.

MetLife incluye todas las compafias, sucursales, subsigj@mpresas conjuntas e inversiones
de capital privado de MetLife, en las que MetLifne control de la administracion.

Oficina de Privacidad Corporativa de MetLife de Etica y Cumplimiento Corporativo tiene la
supervision central del programa global de cumg@ito en privacidad de MetLife.

Informacién personal de MetLife® incluye cualquier informacién que MetLife recopile
obtenga y que identifique o pueda identificar aimgividuo, incluyendo a los clientes de
MetLife (y a los grupos participantes), clientes tgmuiales, empleados, contratistas
independientes, solicitantes de empleo, socios cnahkes y otros terceros. El uso que MetLife
le da a este término no pretende implicar la pagadede la informacion personal.

Operacionesse refiere al negocio de MetLife en cada paisl @ua MetLife opera. En ciertos
paises, incluyendo Estados Unidos, las lineas deciwe separadas y/o entidades reguladas por
separado se pueden considerar como operaciones.

Inclusién voluntaria se refiere a un mecanismo de consentimiento gnesun individuo debe
afirmar activamente que la informacion se puedeldar de una manera especifica o compartir
con un tercero. La inclusion voluntaria es simdavbtener el consentimiento expreso por parte
del individuo para utilizar la informacién de unamera especifica.

Exclusidn voluntaria se refiere a un mecanismo de consentimiento eualla informacion
puede ser revelada de una manera especifica o datapaon un tercero en ausencia de
cualquier accion por parte de un individuo. La eg@dn voluntaria es semejante a obtener el
consentimiento implicito por parte del individuorgautilizar la informacion de una manera
especifica.

Informacién personal® se refiere a la informacién que se mantiene emdts electrénico o
soporte fisico y que sirve para identificar o paedmo de la cual se puede identificar a una
persona directa o indirectamente. Para obtenernwation adicionalconsulte la Seccion |:
perspectiva general

Incidentes con datos personalegcurren cuando la informacion personal ha sig@dehaber
sido divulgada a alguna persona u obtenida pomalgrersona que no deberia tener acceso a
dicha informacion. En otras palabras, un incidelgalatos personales es ypusiblefiltracion

de datos causada por la pérdida, mal uso, ext@wdoceso no autorizado a la informacién
personal de un individuo.

Medidas fisicas de seguridadse refiere a politicas, procedimientos y contralesseguridad
fisica (por ejemplo: cerraduras y cédigos de aceesdlificios) para proteger los sistemas de
informacion electrénicos de la Compafia y los eitif y equipos relacionados con los riesgos
naturales y ambientales, asi como la intrusionutoreada.

8 En Estados Unidos, la informacién personal de eteneralmente no incluye los términos y condiemlaborales de los
empleados de MetLife (por ejemplo: informacion sobwmpensaciones y beneficios). Consulte con elrtiapento Legal
para obtener informacion adicional.

° Consulte el pie de pagina nimero 8.

32



22.

23.

24,

25.

26.

27.

28.

29.

30.

Privacidad por disefiose refiere al concepto en el que cada nueva tagiaglsistema, servicio
0 proceso que utiliza informacion personal tomaeenta la proteccion de dicha informacién
durante la fase de disefio para garantizar que dosrates de privacidad apropiados estan
integrados desde el inicio y durante el ciclo adwdel proyecto.

Evaluaciones de impacto en la privacidade refiere a los procesos de evaluacion queariliz
listas de control o herramientas disefiadas pardifidar y evaluar los riesgos de privacidad a lo
largo del ciclo de vida de desarrollo de un prograsistema, producto u otro proyecto.

Aviso de privacidad también conocido como aviso de informacion oalacion de privacidad,
se refiere a la declaracion que se hace a un thaivy que describe la manera en que la
Compaiia recopila, utiliza, conserva y divulga iinfacion personal.

Procesamientode informacion personal se define en términos rgéee con el fin de incluir
cualquier operacion que se realiza en relacion leomformacion personal; por ejemplo:
visualizar, recopilar, almacenar, alterar, recupexngilizar, transferir, revelar, diseminar,
bloquear, borrar o destruir.

Proyectosse refiere a cualquier sistema, servicio, tecrialogplicacion, accién administrativa,
producto o iniciativa, cuando se utiliza en el eaxit de evaluaciones de impacto en la
privacidad.

Informacion personal confidencial se refiere a un subconjunto de informacién peilsona
definido por la ley local que puede requerir restanes adicionales de privacidad y seguridad
para salvaguardar su recopilacion, utilizacionwuljiacion. Ejemplos de informacion personal
confidencial, como se define en la legislacion llogaeden incluir origen racial o étnico,
informacion sobre la salud individual o médica, nigmes politicas y creencias religiosas o
filosoficas.

Medidas técnicas de seguridade refiere a las politicas, procedimientos y abesrtécnicos de
seguridad (por ejemplo: sistemas de autenticacema @cceder a datos o herramientas de
cifrado) con el fin de proteger la informaciéon deCGompafia que es almacenada por medios
electrénicos de pérdidas, usos, accesos o destnugoiautorizados.

Terceros se refiere a cualquier individuo (no empleadoMetLife) o entidad que la Compaiiia
haya contratado (formal o informalmente) para regméar a MetLife o actuar en nombre de
MetLife o proporcionar productos o servicios a MigL Los terceros incluyen, pero no se
limitan a los siguientes: proveedores de servickendedores socios de empresas conjuntas,
agentes, corredores, intermediarios, contratistasstratistas y distribuidores.

Web cookies cuando se utilizan en relacion con computadoratsas dispositivos electronicos,
se refieren a la informacién que un sitio web eravia computadora/dispositivo de un usuario
mientras el usuario visualiza el sitio web. Las kie® se pueden utilizar para registrar
informacion sobre un usuario individual, como noeshdirecciones y contrasefias ingresadas en
el sitio web o la actividad del individuo en el mis.
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Apéndice A: Lista de control sobre riesgos de privacidad para terceros (Privacy
Check list)

MetLife ha asumido el compromiso de proteger lausdgd, la confidencialidad y la integridad de la
informacion personal de sus clientes y empleadsiscamo cumplir con las leyes de privacidad y
proteccion de datos de cada pais en el que la Gompzaliza negocios. MetLife puede ser considerado
responsable de los actos de un tercero si la ioidn personal de los clientes o empleados de KéetLi
se ve comprometida mientras realiza servicios pathife 0 en nombre de MetLife. Con el objetivo de
mitigar el riesgo de realizar negocios con tercarose procesan informacion personal de clientes o
empleados de MetLife, la linea de negocio o areaifunal pertinente debera completar la siguiesta li
de control para cada nueva contratacion de unrteycpor cada contrato existente que se renueva. Un
vez que ésta se complete, el encargado de la tleeaegocio o area funcional pertinente debera

certificar la exactitud de las respuestas de fa tie control y las ac

ciones tomadas.

Pregunta 1. ¢El tercero o subcontratista del tercero recopi
accedera, compartira, utilizara, visualizarda o aknara I3
informacion personal de los empleados, clientestexies o cliente
potenciales de MetLife?

ara
o Si
so No

Pregunta 2. ¢El tercero o subcontratista del tercero reali
actividades de comercializacion en nombre de Metliflizando la|
informacion personal de empleados, clientes existen clientes
potenciales de MetLife?

zara
o Si
50 No

Si la respuesta a las preguntas 1 y/o 2 es “Si’, lwlra completar los incisos (a), (b), (c) y (d)

continuacion

D

(a) Contactar a la funcidén de riesgo informatico gusalad en
ARS_MOREs@metlife.corpara realizar la diligencia debida en la
protecciones de seguridad de la informacion detescy las
practicas de proteccion de datos.

o Marque esta casilla para
confirmar que la Direccién de
sSeguridad de Tecnologia de la
Informacion colaborara para llevar
a cabo la diligencia debida en
terceros.

(b) Trabajar con el departamento Legal para inclEpaosiciones
sobre privacidad y proteccion de datos en el acyeahtrato u order
de compra de un tercero.

o Marque esta casilla para
confirmar que el departamento
nLegal colaborara para incluir
disposiciones sobre privacidad y
proteccion de datos en el acuerdo

(c) ¢ De qué pais/paises se generara la informacioonad?s

(d) ¢ En qué pais/paises se visualizara, almacenac&saré o
accedera a la informacién personal?

Nota: el procesamiento de la informacion personal sendedn
términos generales para incluir cualquier operacifure se realiza e
relacion con la informacion, tal como visualizaecopilar,
almacenar, alterar, recuperar, utilizar, transferievelar, diseminar,

=)

bloguear, borrar o destruir.
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Si los paises identificados en las respuestas (ddy son diferentes, o Marque esta casilla para
entonces usted debera trabajar con el departamentcegal para confirmar que el departamento
determinar si se requiere algun acuerdo para la trasferencia de | Legal colaborard para evaluar los

datos u otro mecanismo de transferencia en virtudella ley o requisitos legales de la
regulacion aplicable. transferencia transfronteriza de
datos.

Nota: puede haber limitaciones contractuales sobre d@sdpueden
almacenar los datos o acceder a éstos en auseedadtricciones
legales. Usted debera trabajar con la linea de mémque mantiene
la relacién comercial con los datos a fin de abardaalquier
limitacion contractual que pueda aplicarse.

Certifico quesegun mi leal saber y entender, las respuestasopcamadas en esta lista de control son
precisas y completas, y que antes de realizar latratacion del tercero he completado todas las
acciones que se requieren de conformidad con latiPalGlobal de Privacidad, incluyendo, siempre
gque sea necesario: (i) colaborar con la Direcciom Seguridad de Tecnologia de la Informacion para
completar la diligencia debida en el tercero; y) @olaborar con el departamento legal para incluir
disposiciones adecuadas de privacidad y protecd@mlatos en el acuerdo, asi como para garantizar
gue el mecanismo apropiado de transferencias trantdrizas de datos esté establecido de acuerdo con
lo exigido por la legislacion local aplicable.

Nombre de la persona que completa este formulario

Firma

Fecha

Nombre del jefe de la linea de negocio/area funciah

Firma

Fecha
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Apéndice B - Flujo de trabajo de respuesta a incidentes de datos personales
(IIIDPII)

Todos _Ic_)s empleados: __ Direccién de negocio:
Identificar y reportar los incidentes de Colaborar con las partes interesadas a fin
datos personales al departamento de de investigar los incidentes de datos

Cumplimiento personales y confirmar su contencién

Departamento Legal y departamento de
Departamen Cumplimiento: Departamento de
to Legal: i ¢Requerimiento legal para notificar a los Cumplimiento:

¢El S : Notificar a la
individuos afectados y/u organismos _
incidente de r@gulador)és? g Oficina de

datos Privacidad
personales Corporativa de
se trata de MetLife (“MCPQ”),
una Direccion de negocio, departamento Legal'y si se requiere
filtracion de departamento de Cumplimiento:
datos? éDecision empresarial para notificar a los

individuos afectados?




